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Bezpieczenstwo sklepow internetowych

Sesje i ciasteczka

Poznanskie Centrum Superkomputerowo-Sieciowe

Zespol Bezpieczenstwa

Ciasteczka (cookies) to niewielkie porcje danych,
wysyfane przez serwer WWW i zapisywane po stronie
uzytkownika. Ciasteczka sa stosowane najczesciej w
przypadku licznikdw, sond, sklepéw internetowych czy
stron wymagajacych logowania. Raport ten zawiera
informacje i opisy mechanizmoéw obstugujacych cookies
wykorzystywane  do  identyfikacji uzytkownikéw
zalogowanych do sklepu internetowego. W dokumencie
znajdujq sie przykfady btednej konfiguracji platformy
serwerowej, przyktady btednych mechanizméw obstugi
ciasteczek.

Wersja 1.0 03/01/2008

Zespdt Bezpieczenstwa PCSS zajmuje sie analizami,

badaniami oraz konsultacjami w zakresie bezpieczenstwa

teleinformatycznego. Bierze udziat w wielu europejskich projektach badawczych oraz $wiadczy ustugi w zakresie
testow penetracyjnych dla klientéw komercyjnych. Wiecej informacji na stronach zespotu (http://security.psnc.pl).
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Wprowadzenie

Zakupy internetowe staty sie w ostatnich miesigcach masowe. Najlepszym
dowodem tego faktu okazata sie przedswigteczna blokada Poczty Polskiej,
spowodowana olbrzymig ilosciq przesytek zakupionych przez klientéw w
sklepach internetowych.

Klienci, zacheceni nizszymi cenami (niekiedy rdznice siegajq kilkunastu procent
wartosci), powszechnie wybierajg te forme zakupu towaru. Kolejng z
dogodnosci zwigzanych z zakupami przez Internet jest mozliwos$¢ szybkiego
poréwnania oferty nawet kilkuset réznych sklepow.

Oprécz wspomnianych zalet, dokonywanie zakupow w Internecie ma tez swoje
wady. Robigc zakupy w sklepach internetowych jesteSmy zmuszeni do podania
swoich danych osobowych w celu otrzymania zamoéwionego towaru. Kupujac
sprzet znacznej wartosci nie jesteSmy ,panem w czarnym swetrze ubranym w
jeansy” kupujacym wymarzony sprzet RTV. W Internecie stajemy sie Janem
Nowakiem, mieszkajgacym przy ulicy Stonecznej 12 w Toruniu.

Coraz czesciej kupowane sg w Internecie towary o znacznej wartosci. Eksperci
przewidujq, ze do roku 2006-2010 obroty handlu elektronicznego wzrosng co
najmniej do kwoty niemal 130 mld dolaréw!. Wedtug wstepnych szacunkdw,
przychody polskiego e-handlu w roku 2007 oceni¢ nalezy na 8 mld PLN?.Robiac
internetowe zakupy zdradzamy swéj stan majatkowy, upodobania, profil
psychologiczny. Nasze dane, zachowane w przepastnych bazach sklepéw
internetowych, sg niezwykle cenne dla wszelkiej masci agencji reklamowych,
konkurencyjnych sklepéw czy tez... urzedow skarbowych. Mogg one rowniez
postuzy¢ kryminalistom w celu wyszukania potencjalnych zamozniejszych ofiar,
dokonywania wymuszen itp.

Majac na uwadze powyzsze zagrozenia, Zespdt Bezpieczenstwa PCSS
przeprowadzit test 50 wybranych sklepéw internetowych w celu sprawdzenia,
na ile bezpieczne jest dokonywanie zakupéw w tej formie. Sklepy wybrano w
losowy sposéb sposrdd istniejacych polskich rozwigzan tego typu (z
posiadanych przez nas danych wynika zZe ich liczbe mozna szacowac¢ na w
przyblizeniu 3.300%.) Nie ograniczali§my sie do konkretnego typu sklepu - w
tescie wziety udziat sklepy ze sprzetem komputerowym, odziezg, kosmetykami
czy tez sprzetem RTV-AGD.. Nie byta brana réwniez pod uwage platforma
serwerowa, na ktérej zostat zainstalowany dany sklep internetowy. W wyborze
sklepéw nie uwzglednialiSmy skryptow obstugujacych sklepy internetowe -
gotowe Srodowiska e-commerce, skrypty pisane na konkretne zamowienie,
wynajete srodowiska.

! http://www.komputerwfirmie.pl/itbiznes/1,54785,3250071.html
2 http://inwestycje.pl/it_ebiznes/rosnie_polski_e_handel;19262;0.html
3 ibidem

3/15



Poznanskie Centrum Superkomputerowo-Sieciowe

Przeprowadzone badania nie s kompletnymi testami bezpieczenstwa
wybranych sklepéw. Postuzyty one wytacznie do sprawdzenia poziomu
bezpieczenstwa implementacji mechanizmdéw tworzenia sesji uzytkownika
przez skrypty serwera.
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HTTP Cookies i sesje

Najnowsze wiadomosci, wyniki sportowe czy notowania gietdowe online,
portale spotecznosciowe, poszukiwanie pracy - wreszcie bedace przedmiotem
niniejszego raportu zakupy w Internecie: wszystkie te ustugi (i wiele innych, tu
nie wymienionych) dostepne sg dla kazdego uzytkownika dzieki protokotowi
HTTP. Hyper Text Transfer Protocol oraz jego szyfrowany odpowiednik, HTTPS
(Secure HTTP) sgq protokotami bezstanowymi, to znaczy ,nie pamietajq” one
historii pakietow wymienianych wczesniej w ramach konkretnego pofaczenia.
Oba protokoty nie utrzymujg rowniez same w sobie informacji o biezacym
statusie konkretnej transmisji.

Taka sytuacja znaczaco upraszcza sam protokot, jak i jego implementacje na
serwerach czy w przegladarkach klienta, niesie jednak za sobg powazne
konsekwencje w odniesieniu do funkcjonalnosci aplikacji webowych. Wiele z
nich wymaga zapamietania biezgcego stanu pofgczenia. Wyobrazmy sobie,
jaka udreka dla uzytkownika bytaby koniecznos¢ logowania sie na kazdej
podstronie odwiedzanego serwisu. A ile zamieszania wprowadzitby brak
mozliwosci sprawdzenia, czy konkretny uzytkownik zagtosowat juz w sondzie
internetowej, jakie produkty ma w swoim koszyku sklepowym? Jak miatoby
wygladac¢ generowanie statystyk odwiedzin na stronach?

Te i wiele innych problemdéw rozwigzuje sie, wprowadzajagc dodatkowe
mechanizmy przechowywania danych o potaczeniach - tzw. sesjach. Po
stronie serwera informacje te przechowywane sa najczesciej w plikach, po
stronie klienta - w niewielkich strukturach o formacie tekstowym, zwanych
ciasteczkami (cookies). W razie potrzeby serwer webowy - badz przegladarka
klienta - siega po cookie skojarzone z potrzebng sesjg, odczytuje niezbedne
informacje i postepuje w odpowiedni do ich zawartosci sposdb.

Alternatywami dla ciasteczek jest przekazywanie danych sesji przy pomocy
ukrytych pdl formularzy lub w ciggu adresu URL. Pierwszy z tych sposobdw
nadmiernie komplikuje budowe serwiséw internetowych, natomiast drugi jest
nie do zaakceptowania ze wzgledow bezpieczenstwa (przede wszystkim majac
na uwadze mozliwos¢ fatwego przechwycenia danych w wyniku podstuchiwania
ruchu sieciowego przez napastnika bgdz nieswiadomego ujawnienia danych
sesyjnych przez uzytkownika). Z tego powodu olbrzymia wiekszos¢ serwiséw
stosuje mechanizm ciasteczek, ktéremu poswiecony jest niniejszy raport.
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Ciasteczka

Struktura ciasteczka

Cookie jest niewielkg porcjgq danych w formacie tekstowym. Sktada sie ona z
nastepujacych informacji:

« nazwa oraz skojarzona z nig wartos¢. Wartos¢ moze skiadac¢ sie z
dowolnych znakow z wyjatkiem niektérych znakdow specjalnych (ktore
jednak mozna zakodowac heksadecymalnie). Para nazwa-wartos¢ jest
jedyng Scisle wymagang wielkoscig do utworzenia ciasteczka.

« expires (data wygasniecia) - wartos¢ tekstowa w okreslonym przez
odnos$ne dokumenty RFC formacie, okreslajaca moment utraty waznosci
cookie. Kiedy wskazany czas uptywa, ciasteczko zostaje usuniete z dysku
przez przegladarke. Jezeli wartos¢ expires nie jest podana, waznosé
ciasteczka wygasa z chwilg zamkniecia sesji.

« domain (domena) - atrybut okresla, do ktérych serwerdow przeglgdarka
bedzie mogta wystaé¢ cookie (widocznosé ciasteczka). Jezeli wartos¢ ta
nie jest bezposrednio podana podczas definicji ciasteczka, przyjmuje
wartos¢ domeny, z ktérej pochodzi polecenie utworzenia cookie.

« path (Sciezka) - umozliwia okreslenie Sciezki na serwerze, spod ktérej
(wliczajac ewentualne podkatalogi) ciasteczko bedzie widoczne. Jesli w
definicji ciasteczka pominie sie wartos¢ path, domyslnie przypisana jej
zostanie Sciezka do strony, ktora wygenerowata zgdanie definicji cookie.

« secure (bezpieczny) - atrybut ten nie ma okreslonej wartosci, moze byc¢
po prostu podany lub nie. Jesli jest wyspecyfikowany, cookie bedzie
wystane jedynie wtedy, gdy sesja bedzie realizowana przy pomocy
bezpiecznej wersji protokotu — HTTPS.

Zatézmy, ze pewien serwis internetowy, np. http://www.example.com,
implementuje licznik odwiedzin, ktéry powinien by¢ zwiekszany jedynie przy
pierwszych odwiedzinach konkretnego uzytkownika na stronie (nie czesciej niz
np. raz na godzine). Cel ten mozna osiqgna¢ poprzez sprawdzenie, czy
przegladarka uzytkownika zachowata ciasteczko skojarzone z licznikiem
(ewentualnie na podstawie danych sesyjnych przechowywanych po stronie
serwera). Jezeli tak nie jest, stan licznika bedzie zwiekszony o 1, a do
przegladarki uzytkownika wysytane jest nowe cookie, wygasajqce za godzine.
Serwer wysyfa informacje o ciasteczku przy pomocy nagtdwka Set-Cookie (w
jednym pakiecie HTTP moze byc¢ ich wiele). Z kolei przeglagdarka odsyta dane
sesji przechowywane w cookie, wykorzystujgc nagtdéwek Cookie (w jednym
nagtdéwku moze znajdowac sie wiele par nazwa-wartosc).

Zarzadzanie ciasteczkami po stronie uzytkownika odbywa sie w sposoéb
zautomatyzowany przy pomocy wbudowanej funkcjonalnosci przegladarek
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internetowych. Najczesciej uzytkownik moze wylgczy¢ ciasteczka w ogodle (w
wyniku czego przestanie dziata¢ przewazajaca liczba ustug, z ktérych zamierza
skorzystac), akceptowac ciasteczka z okreslonych witryn, podejmowac decyzje
za kazdym razem (co bytoby dzi$ niezwykle nuzace i pracochtonne) Ilub
wreszcie akceptowac wszystkie ciasteczka (w tym potencjalnie niebezpieczne).

Przyktady

Przyktad 1. Struktura nagtdowka HTTP Set-Cookie wysytanego przez serwer

Set-Cookie: licznik=yes; expires=Thursday, 10-Jan-2 008 11:00:00
GMT; domain=www.example.com; path=/licznik_dir

Przyktad 2. Struktura nagtdwka Cookie wysytanego przez przegladarke
Cookie: licznik=yes; session_id=87as8r03ju4d0q0-fg= ffvgfgf

Przyktad 3. Definicja ciasteczka w kodzie PHP

<?

setcookie(“licznik”, “yes”, time()+3600, “/licznik_ dir”,
“www.example.com”);

2>

Przyktad 4. Definicja ciasteczka w kodzie ASP

<%

HttpCookie cookie = new HttpCookie(“licznik”);
cookie.Name = “licznik”;

cookie.Value ="yes”;

cookie.Expires =#01/10/2008 11:00:004#;
cookie.Domain = *"www.example.com”;
cookie.Path = “/licznik_dir”;
Response.Cookies.Add(cookie);

%>
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Badania

Pierwszymi testami wykonywanymi w badanych sklepach internetowych byto
sprawdzenie, jak zachowujg sie skrypty serwera w przypadku otrzymania od
uzytkownika danych cookies ze zmieniona zawartoscig. Odpowiedni dobdr
danych wystanych przez uzytkownika do serwera pozwala na identyfikacje
sposobu przechowywania danych sesji na serwerze. Dodatkowo, w przypadku
btednej konfiguracji jezyka PHP, istnieje mozliwo$¢ uzyskania informacji o
petnej Sciezce uruchamianych na serwerze skryptéw.

Test 1. Znak 1"

Pierwszy test miat na celu weryfikacje zachowania serwera w przypadku
otrzymania od uzytkownika ciasteczka z danymi zawierajacymi znak ,!”. Test
ten stuzy do identyfikacji systemoéow, w ktorych dane nalezgce do okreslonej
sesji przechowywane s w plikach. W przypadku, kiedy mechanizm obstugi
sesji wykryje w danych przesytanych od uzytkownika niepoprawny symbol,
wyswietlany jest komunikat o bfedzie. Komunikat ten zostanie wyswietlony
woéwczas, gdy wigczone jest raportowanie o btedach pojawiajacych sie w
dziataniu skryptu PHP.

Przyktady komunikatow z btedami:
Warning: session_start() [function.session-start]: The session id contains

invalid characters, valid characters are only a-z, A-Z and 0-9 in
/includes/functions/sessions.php on line 67

Warning: session_start() [function.session-start]: Cannot send session cache
limiter - headers already sent (output started at
/includes/functions/sessions.php:67) in /includes/functions/sessions.php
on line 67
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Wyswietlanie komunikatéw o bt edach w dziataj gcych skryptach

m Serwis wyswietla komunikaty

@ Brak komunikatéw o bfedach

50% 50%

Komentarz do testu:

Mechanizm wysSwietlania btedéw w przegladarce uzytkownika ma stuzy¢ do
identyfikacji btedéw w aplikacjach webowych bedacych w fazie testowej.
Prawidtowo skonfigurowane sSrodowisko produkcyjne nie powinno wyswietlac
uzytkownikowi komunikatow o btedach w funkcjonowaniu skryptow.

Test 2. Ciasteczka z danymi o dlugosci powyzej 256 znakow

Test ten sprawdzat zachowanie serwera w przypadku otrzymania od
uzytkownika ciasteczka z danymi o dlugosci powyzej 256 znakdéw. Test stuzy
do identyfikacji systemow, w ktorych dane nalezgace do konkretnej sesji
przechowywane s w plikach. W wypadku, kiedy mechanizm obstugi sesji
bedzie prébowat zapisac¢ informacje w pliku z danymi sesyjnymi, wyswietlany
bedzie komunikat o btedzie polegajacym na braku mozliwosci stworzenia pliku
o podanej nazwie. Komunikat ten zostanie wyswietlony wowczas, gdy wigczone
jest raportowanie o btedach pojawiajqcych sie w dziataniu skryptu PHP.
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Przyktad komunikatu o btedzie:

Warning: session_start() [function.session-start]:
open(/tmp/sess_XXXXXXXXXXYYYYYYYYYYXXXXXXXXXXYYYYYYYYYYXXXXXXXXXXYY
YYYYYYYYXXXXXXXXXXYYYYYYYYYYXXXXXXXXXXYYYYYYYYYYXXXXXXXXXXYYYYYYYY
YYXXXXXXXXXXYYYYYYYYYYXXXXXXXXXXYYYYYYYYYYXXXXXXXXXXYYYYYYYYYYXXXX
XXXXXXYYYYYYYYYYXXXXXXXXXXYYYYYYYYYYXXXXXXXXXXYYYYYYYYYYXXXXXXXXXX
YYYYYYYYYYXXXXXXXXXXYYYYYYYYYY, O_RDWR) failed: File name too long (63)
in /includes/functions/sessions.php on line 67

Wyswietlanie komunikatéw o bt edach zapisu danych ses;ji

4%

16%

@ Brak komunikatéw o btedach
| /tmp/sess_

O /tmp/apache/sess_

O /var/lib/php5/sess_

52%
W /var/tmp/sess_

@ Btedy bazy danych (include ...)

Komentarz do testu:

Wyswietlany komunikat o btedzie wskazuje katalog, w ktéorym mechanizm
obstugi sesji probuje zapisa¢ dane sesyjne. Zapisywanie danych sesyjnych w
katalogu /tmp na serwerach firm hostingowych nie jest rozwigzaniem
bezpiecznym, gdyz kazdy z pozostatych uzytkownikdow majacych wiasne
serwisy na tych serwerach ma mozliwos¢ uzyskania danych sesyjnych
aktualnie zalogowanych uzytkownikow.
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Test 3. Czas zycia ciasteczka

Najwazniejszgq witasciwoscig ciasteczka jest jego czas zycia. Wedtug standardu
OWASP diugos¢ zycia ciasteczek stuzacych do identyfikacji zalogowanego
uzytkownika powinna wynosi¢ najwyzej 5 minut.

Czas zycia ciasteczka

4% 2%

@ Do konca sesiji
m 1 godzina
O 7 dni

94%

Komentarz do testu:

Wiekszo$¢ administratoréow systemdéw e-commerce ustawia dlugos¢ zycia
ciasteczka na czas trwania sesji - ciasteczka te sq usuwane z dysku podczas
konczenia pracy przegladarki. Taki sposdb postepowania powoduje zagrozenie
zwigzane z faktem, ze jesli uzytkownik nie zakonczy pracy z portalem poprzez
nacisniecie przycisku Wyloguj, system nie potrafi rozpoznac¢ sytuacji, w ktérej
przegladarka internetowa zostata zamknieta. W przypadku sesji opartych o
pliki czas zycia sesji wynosi 24 godziny!
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Test 4. Czas zycia sesji

Podczas tego testu sprawdzaliSmy ile wynosi czas zycia sesji na serwerze
ktérych uruchamia skrypty sklepu.

Czas zycia sesji

20%

0,
8% =@ 30 minut

m 1 godzina

O 24 godziny

Komentarz do testu:

Nalezy mie¢ na uwadze, ze czas zycia ciasteczka nie réwna sie czasowi zycia
sesji na serwerze. W przypadku kiedy uzytkownik konczy zakupy w sklepie
zamykajac przegladarke internetowq, przegladarka nie wysyta informacji do
serwera, aby ten zakonczyt istniejaca sesje. Test ten pokazuje jak dtugo trwa
nasza sesja po ostatnim naszym zadaniu do serwera.

Test 5. Mozliwos$¢ nadania numeru sesji przez uzytkownika

Podczas tego testu uzytkownik wysyfat do serwera ciasteczko z wiasnym
nowym numerem sesji. Nastepnie dodawaliSmy dowolny produkt do koszyka.
Po kolejnym uruchomieniu przegladarki i Sciggnieciu strony z ustalonym
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numerem sesji sprawdzaliSmy, czy znajduje sie w nim zamdwiony przed chwilg
towar.

Mozliwo $¢ nadania numeru sesjiprzez u zytkownika

m Istnieje mozliwo$¢ nadania
numeru ses;ji

O Brak mozliwosci nadania
numeru sesji

Komentarz do testu:

Sytuacja, w ktorej uzytkownik ma mozliwos¢ stworzenia sesji 0 wybranym numerze jest
bardzo niebezpieczna. Napastnik wysytajacy odpowiednio spreparowany link do ofiary bedzie
znat numer sesji, jaka moze zosta¢ nawigzana przez zaatakowang osobe. Przykiadowo

skompromitowany link
http://website.kom/<script>document.cookie="session id=abcd”;</script >4

Test 6. Powiazanie klucza sesji z adresem IP komputera uzytkownika

Podczas tego testu sprawdzaliSmy, czy istnieje mozliwosS¢ uzycia ciasteczka
zalogowanego uzytkownika na komputerze z innym adresem IP. Test ten jest
przykfadem ataku, podczas ktérego napastnik zdobywa ciasteczko ofiary.

4 http://www.owasp.org/index.php/Session_fixation
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Powigzanie sesji z adresem IP u zytkownika

2%

m Brak powigzania

@ Powigzanie istnieje

98%

Komentarz do testu:

Brak powigzania numerdw sesji z adresami IP sprawia, ze dokonywanie
zakupdw poprzez najpopularniejsze nieszyfrowane sieci bezprzewodowe jest
bardzo niebezpieczne. Napastnik w tatwy sposéb moze uzyskac dostep do
numeru sesji ofiary.

Test 7. Ciasteczka httponly.

Ostatni test polegat na weryfikacji wystepowania atrybutu httponly w
przesytanych ciasteczkach. Atrybut ten sprawia, Zze ciasteczko bedzie
wykorzystane tylko podczas wysytania zadan do serwera przez przegladarke.
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Atrybut httponly

4%

@ Atrybut jest dotgczany

m Brak atrybutu

96%

Komentarz do testu:

Ciasteczko typu httponly nie bedzie dostepne z poziomu jezyka JavaScript
(document.cookie). Jest to skuteczne zabezpieczenie przed kradziezg numeru
sesji przez napastnika wykorzystujgcego podatnosci typu XSS (Cross Site
Scripting), ktére wystepuja w przewazajacej wiekszosci dostepnych w
Internecie serwiséw’, w tym takze sklepdw internetowych.

5> http://www.webappsec.org/projects/statistics
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