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PCSS

® Poznanskie Centrum
Superkomputerowo-Sieciowe:

® Operator sieci PIONIER (siec dla
edukacji 1 nauki) oraz POZMAN

® Uczestnik projektow naukowo-
badawczych

® Glowne obszary zainteresowan

® Gridy, sieci nowej generacji,
portale

& Bezpieczenstwo siect 1
Systemow.
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Zespol Bezpieczenstwa PCSS

Dedykowany zespot istnieje od 1996r.

Podstawowy zakres prac Zespotu
« Zabezpieczanie infrastruktury PCSS

« Zadania bezpieczenstwa w projektach naukowo -
badawczych

« Szkolenia i transfer wiedzy
« Badania witasne
« Audyty i doradztwo w zakresie bezpieczenstwa IT

Niektore badania z ostatnich lat

- Raport o bezpieczenstwie bankowosci elektronicznej (2006)
« Bezpieczenstwo serwerow WWW Apache i MS IIS (2007)

- Bezpieczenstwo sklepow internetowych (2008)



Plan prezentacji

> Model serwera,

> Kim jest agresor?
> System,

> Serwer www,

> Interpreter,

> Podsumowanie



Model Serwera LAMP

>Linux
>Apache
>MySQL

>PHP




Budowa systemu

Aplikacja

- o



Agresor — analiza mozliwoSci

> Osoba, ktora wykupuje hosting na naszym serwerze,
> Ma ,,peilng” dowolnos¢ umieszczania kodu na swojej stronie,
> Jego cele: inne serwisy lub sam serwer,

> Agresor nieSwiadomy (?),



System

> Linux Security for Beginners — http://www.linuxtopia.org/LinuxSecurity/index.html

> Linux Administrator's Security Guide —
http://www linuxtopia.org/online_books/linux_administrators_security_guide/index.html

> Linux Security HOWTO —
http://www .linuxtopia.org/Linux_Security_ HOWTO/index.html

> Red Hat Linux Enterprise 4 Security Guide —
http://www .linuxtopia.org/online_books/redhat_linux_security_guide/

> Securing Debian Manual — http://www.debian.org/doc/manuals/securing-debian-howto
> Slackware Linux Essentials — Security — http://www.slackbook.org/html/security.html

> SuSE Linux Enterprise Server — http://ltp.sourceforge.net/docs/SLES-security-guide.pdf
> Ubuntu Security — http://ubuntuforums.org/showthread.php?t=510812



Apache — wyciek informacji
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Apache - szukamy i ...

> Apache 2.2.8 mod_ssl Vulnerability,
> Apache 2.2.8 mod_proxy_{tp globbing XSS
> Apache 2.2.8 mod_proxy_balancer CSRF

> Apache 2.2.8 mod_proxy_http DoS




Apache - obrona

> Zmiana w pliku konfiguracyjnym apache

ErrorDocument 404 .errors/my_error_page404.htm

> Aktualizacja wersji oprogramowania (!)



PHP - phpinfo()
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Hello World !

PHFP Version 4.4.8

System Linux scarnehosts couk 2.6 9-67 0.1 ELsmp #1 SMP Wed Dec 19 16:01:12 EST 2007 iGEA
Build Date Jan 24 2008 12:05:48

Configure Yconfigure' —-prefiz=rusrilaocal' --enahble-bemath' —-with-freetype-dit* “--enable-ftip' --with-
Command mysgl=fusr' —-with-mssgl=rfusrlocal' --with-mcrypt=fusrlocalflibflibmerypt' =-with-zlib-dir=s
usrilacal' --with-pspell’ —-with-curl’ --with-imap=fusrocaliimap-2006d' “-with-gd' --with-
jpeg-dir' --with-png-dir' --with-ttf --with-xml' --enable-xsit' --with-xsit-sablot’ --with-sablot
ig' ——enahble-mhstring' --with-config-file-path=fusrlocalibin' --with-pear' --with-openssl’ -
enahble-exif

Server API Gl

Virtual Directory | disabled
Support

Configuration fustlocallZendletciphp.ini
File {php.ini)
Path

PHP API 20020918
PHP Extension |20020429
Zend Extension | 20050606
Debug Build no

Zend Memory enabled
Manager

Thread Safety dizahkled

Registered PHP | php, hitp, ftp, hitps, ftps, compress.zlib
Streams

This program makes use ofthe £Zend Scripting Language Engine:
Lend Engine v1.3.0, Copyright (o) 1992-2004 Fend Technolagies with the ionCube PHF Loaderw3.1.16,
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> PHP 4.4.8 Multiple Buffer Overtflow Vulnerabilities

>PHP 4.4.7/5.2.3 MySQL/MySQLi1 Sate Mode Bypass Vulnerability



PHP - phpinfo() - obrona

disable_functions=phpinfo



PHP - ¢99.txt, r37.txt
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PHP - obrona

disable_functions=exec,fopen,popen,passthru,readyfile,file,system

> Ograniczenie praw dostepu uzytkownika,

> A moze maszyna virtualna?



PHP - informacje o btedach

Varming: ldap_connect() expects parameter 2 to be long,

string grven i/ var www/hital momtorme/ 1dap/php/
ree.php on lne 252
Can not create LDAP connection




PHP - obrona

> Zmiana w pliku php.ini:

display_errors = off
log_errors = on

error_log = /var/log/php/error.log



*./Index of /jobs - Dpera .
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PHP - obrona

> Zmiana w pliku httpd.cont:

Options —Indexes

> Definiowanie pliku gtownego:

Directorylndex index.php



PHP - niedozwolone Sciezki

> A co jeshi moge wywolac to tak:

http://www.jakisadresserwera.pl/index.php 2v=Iist&p=/../../

katalog_innego_usera/plik_konfiguracyjny_innego_usera



PHP - niedozwolone Sciezki

> Albo tak:

http://www.jakisadresserwera.pl/index.php ?
v=list&p=../../.././.10..[./0../../. .[etc/passwd



Obrona troche dokladniej (1)

> PHP Safe Mode (php.in1):
safe_mode on

> Katalog giowny aplikacji (php.ini)
open_basedir = /home/www/htdocs/any_dir

> Katalog gtowny aplikacji (httpd.conf)
<Directory "./htdocs/any_dir">

php_admin_value open_basedir "./htdocs/any_dir"

</Directory>



Obrona troche dokladniej (2)

> Wylaczenie niebezpiecznych funkcji (php.ini):
disable_functions=phpinfo

> Wyswietlanie btedow (php.in1)
display_errors = off

> Wyciek informacji(php.ini)

expose_php = off



Obrona troche dokladniej (3)

> Ograniczanie dostepu (httpd.cont):

<Directory "./Apache/Apache2/htdocs">
Order Allow, Deny
Allow from 192.168.1.0/24

Deny from all
</Directory>

> Sygnatura serwera (httpd.cont)

ServerSignature Off



Obrona troche¢ dokladniej (4)

> Wylaczenie niebezpiecznych skryptow (httpd.cont):
CGI (Common Gateway Interface)
SSI (Server Side Includes)

> Ukrywanie .htaccess (httpd.conf)
<Files .htaccess>
order allow,deny

deny from all

</Files>



Jak sie bronic¢?

> Atakowac swojq stron¢ mozliwie czesto =D
> Skanery: nikto, wikto, AppScan, ...

> Firewalle wartstwy 71 8,

> Czytaé, stucha¢, AKTUALIZOWAC,

> Czytac¢ LOGI,

> Wykonywac audyty,



Informacje kontaktowe

¢ Autor prezentacyi
= bluerose @man.poznan.pl
e PCSS
« hittp://www.pcss.pl
= hittp://www.man.poeznan.pl
e Zespol Bezpieczenstwa PCSS
= hittp://secunity.psnc.pl
= security @man.poznan.pl
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http://www.sysinternals.com/

Pytania i1 dyskusja, propozycje?
O C

Dziekuje za uwage!
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