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Plan wystapienia

Jak definiujemy bezpieczny system?
Czy potrzebujemy bezpiecznego systemu?
Co skfada sie na bezpieczny system?
Zabezpieczanie stacji klienckiej.
Zabezpieczanie serwerow.

— Domena

— Active Directory

— Konta

— Metody uwierzytelniania

— Kontrola dostepu

— Group Policy Objects

— NTFS



komputerowy

e Poufnosc — tylko my znamy informacje
o Dostepnosc — ciggle mamy dostep do informacji
o Integralnosc - informacja nie zmieni sie bez naszej wiedzy




bezpieczenstwa

Kontrola dostepu — mozliwos¢ kontrolowania dostepu poprzez
identyfikacje i uwierzytelnienia

Uwierzytelnianie — zapewnie autentycznosci informacji i oséb
Nienaruszalnosc — zapewnia integralnos¢ komunikacji

Niezaprzeczalnos¢ — niemoznosc zaprzeczania faktowi
wystania/odebrania informacji

Dyspozycyjnosc — ograniczanie skutkow atakow




Typowe zagrozenia

o Wirusy, robaki, spyware, adware
e Zmiana konfiguracji DNS

e Instalowanie rootkitow

o Atak na sie¢ wewnetrzng

e Kradziez danych

e Zniszczenie danych




Zintegrowane zagrozenia

e Wirus nimda
— Infekowanie serwerdw IIS
— Propagacja przez HTTP i SMTP

— Poszukiwanie udostepnionych zasobow lokalnych i atakowanie
znajdujacych sie w nich plikow wykonywalnych

— Udostepnianie zasobdw zainfekowanego komputera




zagrozeniami

Program antywirusowy

— Blokuje wirusy i robaki

— Skanuje ruch HTTP, SMTP, FTP itp.

Firewall

— Inspekcja niestandardowych pakietow

— Inspekcja ruchu wchodzgcego i wychodzacego
IDS

— Wykrywanie prob atakow

— Blokowanie atakow

— Analiza anomalii

System aktualizacji oprogramowania




Spyware

o Wikipedia:

Programy gromadzace informacje o uzytkowniku i wysyfajace je
czesto bez jego wiedzy i zgody autorowi programu.

» Najczesciej rejestrowane informacje:

Dane osobowe

Numery kart ptatniczych

Hasta

Dane o komputerze (system operacyjny, przegladarka internetowa)

Zainteresowania uzytkownika (na podstawie wpisywanych stow w
wyszukiwarkach internetowych)

Adresy email




Zmiana strony domowej w przegladarce

Pojawiajgce sie banery reklamowe

Samoczynne uruchamianie sie przegladarki internetowej
Spowolnienie pracy systemu



Reczne zwalczanie

— Pliki: autoexec.bat, config.sys, win.ini
— Rejestr:

HKCU\Software\Microsoft\Windows\CurrentVersion\Run
HKLM\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKLM\Software\Microsoft\Windows\CurrentVersion\RunServices
HKLM\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce

HKLM\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon\Userinit

HKCU\Software\Microsoft\Windows\CurrentVersion\Run
HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce
HKCU\Software\Microsoft\Windows\CurrentVersion\RunServices
HKCU\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce
HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows
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Reczne zwalczanie (2)

e Rejestr:
— HKCU\Software\Microsoft\Internet Explorer\SearchUrl
— HKLM\Software\Microsoft\Internet Explorer\Main

e REG_SZ Search Bar

o Pliki:
— %windir%)\system32\drivers\etc\hosts
I — %windir%)\system32\drivers\etc\Imhosts
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Programy zwalczajqce

o Ad-Aware (www.lavasoftusa.com)
— Licencja:
» Darmowa — Standard Edition
» Komercyjna $27

e Spybot Search & Destroy (spybot.eon.net.au)
— Licencja:
» Darmowa

e AntiSpyware (www.microsoft.com)
— Program istnieje w Beta wersji.

12



oprogramowania

o Jak?

— Ustuga Automatyczna Aktualizacja

— http://windowsupdate.microsoft.com/

— http://office.microsoft.com/officeupdate/

— http://www.microsoft.com/poland/security/protect/
e Jak czesto?

— Najrzadziej co dwa tygodnie
e Informacje o nowych poprawkach:

— http://www.microsoft.com/security/bulletins/
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praktyce: sufrowanie

Utworzenie uzytkownika w profilu ktdérego bedziemy uruchamiac
przegladarke.

Uruchamianie aplikacji poprzez mechanizm wtdrnego logowania:
runas /user:xxx program.exe

Profil powinien miec obciete uprawnienia do zapisu na
dysk oraz do zapisu do rejestru
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Narzedzia

e Sysinternals
(www.microsoft.com/technet/sysinternals/default.mspx)

— Filemon
— Regmon
— Procmon
— Procexp
— TCPView
e Wbudowane
- Regedit
— Konsola MMC

15




Zabezpieczenia rejestru

e Regmon - sprawdzenie, ktore klucze rejestru sg potrzebne do
dziatania programul.

o regedit32.exe — Odebranie praw do gatezi HKEY_USERS i
HKEY_LOCAL_MACHINE oraz nadanie odpowiednich uprawnien
do kluczy wyznaczonych przez aplikacje regmon.
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filesystemu

e Filemon - sprawdzenie, ktdre katalogi i pliki sg potrzebne do
prawidtowego dziatania aplikacji.

e (QOdebranie uprawnien dla wszystkich dyskow. Ustawienie
odpowiednich uprawnien do katalogow i plikow wskazanych

I przez aplikacje filemon.
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Windows 2000

Konta uzytkownikow, komputeréw, grupy
Domeny

Active Directory

Kerberos

Infrastruktura klucza publicznego

Group Policy Object

IPSEC

NTFS
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Konta uzytkownikow

e Typy kont
— Konta uzytkownikéw
— Konta grup
— Konta komputerow

|| dkcia W

Drzewao I

ﬂ Uzytkawricy i grupy lokalne (lokalne)
: 29 Uzytkownicy
- Grupy

_io| x|
| E2 |
Mazwa | Petna nazwa I Opis I
‘gndmimstratnr Whudowane konko do administrowa. ..
';ﬁblazei
G0sc Whudowane konto do dostepu do ko, .,

Whasciwosci: blazej

Dgdlne | Czhonek grupyi Profil I

1% blazej

2l

Petna nazwa |

Dpis: |

™ Uzptkownik musi zmienic hasko pray nasteprym logowaniu

[ Usptkownik nis moze zmienic haska
I~ Hasto rigdy nie wygasa

™ Konta jest waczone
[T Kortoe tlal

o]

Anulu Zastosu]
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Predefiniowane grupy

Administratorzy

Goscie

Operatorzy kopii zapasowej
Uzytkownicy

Uzytkownicy zaawansowani




Uwierzytelnianie

e Uwierzytelnianie Kerberos V5

e Uwierzytelnianie NTML

e Uwierzytelnianie SSL/TSL

e Uwierzytelnianie Passport (single sign-on)
e Uwierzytelnianie typu digest

e Uwierzytelnianie podstawowe
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Prawa dostepu

e Prawa dostepu kontrolujg dostep do chronionych obiektow.
e Prawa dostepu Rejestru

e Prawa dostepu NTFS

22



e Rozbudowany system praw dostepu do plikow
e (Obstuga dtugich nazw

o Wielkosc partycji do 2TB

e Quota

e Szyfrowanie plikow

e Kompresja plikow

e Linki twarde i miekkie
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Standardowe informacje — data utworzenia, ostatnia
modyfikacja

Nazwa pliku (do 255 znakow Unicode)

Dane — plik moze posiadac wiele atrybutow danych (Multiple
Data Stream)

Deskryptor Bezpieczenstwa — kto jest wiascicielem pliku i kto
ma do niego dostep
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e Z kazdym obiektem zwigzany jest SID

Prawa dostepu definiuje sie w deskryptorach bezpieczenstwa
zwigzanych z kazdym obiektem.

Prawa dostepu mozna ustali¢ do plikow, folderow, drukarek,
kluczy rejestrow, ustug.
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' Deskrypr
bezpieczenstwa

SID uzytkownika
SID Grupy
Lista DACL

Lista SACL

.rJ‘
T
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Listy DACL

e SID Uzytkownika

o SID Grupy

o Wpisy odmowy skojarzone z obiektem
o Wpisy dostepu skojarzone z obiektem




lllllllllll

Listy SACL

o Wpisy identyfikujace uzytkownikow, ktérych pomysine proby
uzyskania dostepu majq zosta¢ poddane inspekcji

o Wpisy identyfikujace uzytkownikow, ktorych niepomysine proby
uzyskania dostepu majq zostac poddane inspekcji
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folderow

e Foldery:
— Read,Write, List folder contents, Read & Execute
— Modify, Full Control

I o Pliki:

— Read, Write, Read & Execute, Modify, Full Control
e Uprawnienia specjalne:

— Change permissions, Take ownership
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Multiple data streams

o Wielokrotne (alternatywne) strumienie danych
e Uzycie:

— echo abc >plik.txt:napis1

— echo bbb>plik.txt:cos_innego

— notepad plik.txt:cos_innego
e Strumienie omijajg quote!
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Umozliwia ustalenie progdw ograniczen rozmiaru przestrzeni
dyskowej przydzielonej uzytkownikowi.

Grupa Administratorzy nie posiada ustanowionego ograniczenia
przestrzeni dyskowej.
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e Umozliwia uzytkownikom sieciowym dostep do danych lokalnych.

e Oprocz ustawienia wtasciwosci kontroli dostepu do folderu,
mozliwe jest ustawienie docelowych uprawnien dostepu do
wspotdzielonych obiektow sieciowych.




Policy)

e Jest to zbior ustawien konfiguracyjnych umozliwiajgcych
automatyczne konfigurowanie systemu zaleznie od jego
potozenia w domenie oraz uzytkownika, ktory sie w nim
loguje.
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Konfiguracja zasac
komputera

e Instalacja/konfiguracja/uaktualnianie oprogramowania
e Skrypty uruchamiane podczas startu/zamykania systemu

I e Opcje Bezpieczenstwa
— Polityka kont
— Audyt uprawnien, konfiguracja bezpieczenstwa
- Konfiguracja Zdarzen
— Zarzadzanie grupami i uzytkownikami
— Zarzadzanie serwisami systemowymi
I — Konfiguracja praw dostepu do rejestru i NTFS
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uzytkownika

e Instalacja/ reinstalacja/ uaktualnienie oprogramowania
e Opcje Internet Explorer

e Skrypty wykonywane w czasie logowania/wylogowania
e Opcje Bezpieczenstwa

e Przekierowanie katalogow (Moje Dokumenty, Menu
Start)
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Zarzadzanie zasadami

e Przystawka zasad grup konsoli mmc
e %windir%\system32\GroupPolicy\Machine
e %windir%\system32\GroupPolicy\User
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Filtr sieciowy

e Prosty filtr sieciowy umozliwiajacy blokowanie ruchu
przychodzacego do komputera.

e Mozliwosc okreslenia portu TCP, UDP oraz protokotu IP.
o Ustawienie dotyczy wszystkich interfejsow.




e Zapewnia:
— Uwierzytelnianie potaczenia
— Poufnos¢
— Integralnosc

e Mozna skonfigurowac jako:
— Klient
— Bezpieczny serwer
— Serwer z zabezpieczeniami
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Inspekcja systemu

e 6 dziennikow inspekcji:
— Aplikacja
— Dziennik systemowy
— Zabezpieczenia
— Ustugi katalogowe
- Replikacja plikow
— DNS Server
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Konfiguracja

e Inspekcja zdarzen dotyczacych logowania

e Inspekcja zarzadzania kontami

e Inspekcja dostepu do ustug katalogowych

e Inspekcja zdarzen zwigzanych z procesem logowania
e Inspekcja dostepu do obiektu

e Inspekcja zmiany zasad

e Inspekcja uzycia uprawnien

e Inspekcja Sledzenia procesow

e Inspekcja zdarzen systemowych

40




Dziennik zdarzen

e Dziennik jest pojedynczym zbiorem waznych zdarzen
programowych i sprzetowych.

e Dziennik mozna przegladac za pomocqg przystawki

I Podglad zdarzen.
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Dziekuje za uwage

Pytania?
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