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Wstnp

I A Forensics: zbieranie informaciji

A Elektroniczne dochodzenie
l APoszukiwanie cyfrowy

AZbieranie dowod-w pr
l A Anti-forensics: ukrywanie informacji

AUt rudnianie Sledzt wa
I AZacieranie Slad:-w

AUkrywanie dowod- - w
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Basic Image Information

Camera:

Apple iPhone 3G

Exposure:

Auto exposure, Program AE, /2.8

Flash:

No flash function

Date:

October 29‘ 2009 2:30 27PM (timezone not \pc(iﬁcdl

(7 days. 11 hours, 43 minutes, 53 seconds ago, assuming an image timezone of US Pacific)

Map via cn\‘udc\m\mnlmalcx: at Google, ut Yohoo!

(also see the Google Maps pane below)

File:

800 x 600 JPEG

115502 bytes (0.1 1 megabytes) Image compression: 92%

Color
Encoding:

WARNING: Color space tagged as sSRGB, without an embedded color
profile. Windows and Mac web browsers will treat the colors
randomly.

Images for the web are most widly viewable when in the sSRGB color space and
with an embedded color profile. See my [ntroduction 10 Digital-lmage Color
Spaces for more information,

I

http img dchan org! b/ sre/ 1257454369261 ipg

(=)

& P ® Main image displayed here at 75% width (56% the arca of the
original)

http://niebezpiecznik.pl/
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Wyciek danych

A Nieuczciwi pracownicy i
/0% przypadk-w wycl eku
danych!

AlJak znal e¥Tl w

I AZbi eranie dow

A Komputery klienckie
A Serwery

A Ruch sieciowy

A Bazy danych
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Dochodzenie

ANarzndzi a:
A EnCase Enterprise
A Field Intelligence Model
A Forensic Toolkit

' A Snarl

A Helix3
A Ciche dochodzenie
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Zasady gry

Asci Sl e okreS|l one zasad

A Generowanie sumy kontrolnej w trakcie
zblerania danych

A Wykorzystanie blokera (technologia write -
protect ) zabezpiecza kopl owa
jakimikolwiek modyfikacjami

AKopi owani e Abit po bicieo
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Rezultat

A Zebrane dowody obci NUaj N | ed
pracowni k- w

I ARejestry pogNcze@E& sieciow
A Zrzuty ekranu
AObrazy dysk- - w
| ADokumenty, kt-re przekazy
I A Zwolnienie nielojalnego pracownika
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Kolejne brawurowe
wgamani e (.. .)
skompromitowana
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Odzyskiwanie danych (1)

A Dlaczego?

A Kroki:

A Bootujemy Helix liveCD
# mount /dev/dyskl/ sciezka ro

A Obraz dysku - dd (Adepto )
# dd iIf =/dev/dyskl of=/ dev/ dysk.nhda

A Sleuthkit
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Odzyskiwanie danych (2)

{ Adepto 2.1 (Jo Obtain, Get, Acquire) e 30
File Help

Start| Device Info | Acguire | Restare/Clone | Log | |

D e & 8 @ =

IDE UsB Firewsire RAID CD/DVD Memory Smart
Stick Media
Device: sda | ¥ [Rescan Devices]

Make:

Model: [VBOX HARDDISK

Serial Humber: VB929930587-07ccdefc

Size: IEEEEI kB a3 0=00000000

Size (Bytes): [569334592w{a)

Sectors: |‘IE???2‘IE

S A N
&7

System Bus: |scsi@0:0.0.0
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Odzysklwanle danych (3)

P eI mMagetinEorensicsiocainost=ivioZiliatrerox: I_Il_l
File Edit View History Bookmarks Tools Help

6x

&a » - @ o 1@3 http://localhost:9999/autopsy? " Gl ~ %

5] Most Visited v  #dGetting Started [5)]Latest Headlines

Case: Forensics
Host: localhost
No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLosSE HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw NOTES EVENT SEQUENCER

Done
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Odzyskiwanie danych - ext2

o/

A Szukamy skasowanychi -wnfiz g - w

A # Debugfs /dev/dysk

ALi sta skasowanych pl ik
A # debugfs : Isdel

Inode Owner Mode Size Blocks Time deleted
30 A 100644 32541 12/ 12 Tue Dec 12 20:13:27
34 A 100643 539421 6/ 6 Tue Dec 12 20:14:21

A # debugfs:dump <35>/ tmp/mojplik.35
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Odzyskiwanie danych - ext3

IAProjektanci nie przewi
odzyskiwania danych

APo usunifciu pliku sys

zajmowany przez niegoi -wnzegd
lAJak sobie z tym poradz

Azamont owal partycjn jako

AWyszuki wanie ci Ng-w znako
partycji (pliki . txt)
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Kasowanie danych (1)

ACzasochgonne (nawet ki
A Potrzeba weryfikacji (u firmy trzeciej)
A Kosztowne
A Oprogramowanie np.  dban
ANi e d o k g(bad mlecks )
A MHDD
A Secure Erase

@/e te
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Kasowanie danych

i Continuing will permanently erase your drive !
Press C to continue or E to exit: c

Security erase...

This may take anywhere from 28 minutes to a few hours
depending on the size of your drive

Secure erase complete
Audit log file created successfully
Audit log successfully written to LBA sector @

Do you wish to view LBA sector 87 (Y/N): y

This drive: Serial number = CUEM3881881T832HGN , Model = SSDSAZSHB32GIGN INTEL
was successfully erased on...Sun May 17 12:36:57 2089

To go back to the options menu press ENTER . . i
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Antl -forensics

Przykgadowy scenari usz:

I Firmowa strona WwWW |

Remote file inclusion

= Shel |

na prawac

y

UsS

PodwyUszenie upr a
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