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ÅForensics: zbieranie informacji

ÅElektroniczne dochodzenie

ÅPoszukiwanie cyfrowych Ŝlad·w

ÅZbieranie dowod·w przestňpstwa

ÅAnti-forensics: ukrywanie informacji

ÅUtrudnianie Ŝledztwa 

ÅZacieranie Ŝlad·w

ÅUkrywanie dowod·w

Wstňp
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Dokument . doc

http://www.informatica64.com/foca
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http://niebezpiecznik.pl/

Plik .jp g ;)
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O czym nie bňdziemy 
m·wiĺ?
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Z firmy wypğywajŃ dane...
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ÅNieuczciwi pracownicy ï

70% przypadk·w wycieku 

danych!

ÅJak znaleŦĺ winnego? 

ÅZbieranie dowod·w:

ÅKomputery klienckie

ÅSerwery

ÅRuch sieciowy

ÅBazy danych

Wyciek danych
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ÅNarzňdzia:

ÅEnCase Enterprise

ÅField Intelligence Model

ÅForensic Toolkit

ÅSnarl

ÅHelix3

ÅCiche dochodzenie

Dochodzenie
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ÅściŜle okreŜlone zasady:

ÅGenerowanie sumy kontrolnej w trakcie 
zbierania danych

ÅWykorzystanie blokera (technologia write -
protect ) zabezpiecza kopiowany noŜnik przed 

jakimikolwiek modyfikacjami

ÅKopiowanie Ăbit po bicieò

Zasady gry
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Rezultat

ÅZebrane dowody obciŃŨajŃ jednego z 

pracownik·w

ÅRejestry poğŃczeŒ sieciowych

ÅZrzuty ekranu 

ÅObrazy dysk·w

ÅDokumenty, kt·re przekazywağ

ÅZwolnienie nielojalnego pracownika
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A o czym bňdziemy m·wiĺ?
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Kolejne brawurowe 
wğamanie (...) firma X 

skompromitowana
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ÅDlaczego?

ÅKroki:

ÅBootujemy Helix liveCD

# mount / dev/dysk1 / sciezka ro

ÅObraz dysku - dd (Adepto ) 

# dd if =/ dev/dysk1 of=/ dev/ dysk.hda

ÅSleuthkit

Odzyskiwanie danych (1)
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Odzyskiwanie danych (2)
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Odzyskiwanie danych (3)
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ÅSzukamy skasowanych i -wňzğ·w

Å# Debugfs / dev/dysk

ÅLista skasowanych plik·w

Å# debugfs : lsdel

Inode Owner Mode Size Blocks Time deleted

30 A     100644  32541   12/ 12 Tue Dec 12 20:13:27

34 A     100643  539421  6/ 6 Tue Dec 12 20:14:21

Å# debugfs:dump <35> / tmp/mojplik.35

Odzyskiwanie danych - ext2
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ÅProjektanci nie przewidzieli moŨliwoŜci 

odzyskiwania danych

ÅPo usuniňciu pliku system zwalnia teŨ 
zajmowany przez niego i -wňzeğ

ÅJak sobie z tym poradziĺ

Åzamontowaĺ partycjň jako ext2

ÅWyszukiwanie ciŃg·w znakowych w obrazach 

partycji (pliki . txt )

Odzyskiwanie danych - ext3
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Kasowanie danych (1)

ÅCzasochğonne (nawet kilka dni)

ÅPotrzeba weryfikacji (u firmy trzeciej)

ÅKosztowne

ÅOprogramowanie np. dban

ÅNiedokğadne (ba d blocks )

ÅMHDD 

ÅSecure Erase
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Kasowanie danych (2)
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Anti - forensics

Firmowa strona www

Remote file inclusion

Shell na prawach usğugi

PodwyŨszenie uprawnieŒ

Przykğadowy scenariusz:


