Wirusy, robaki, boty -
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. Co to jest robak, wirus, bot
. Ciekawe i stawne okazy

- Malware + rootkity

. Obrona

- Przeglad oprogramowania

. Zalecane srodki ostroznosci
- Podsumowanie
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. relikt przesztosci
. Same sie powielajg
- WYymagdajg_ nosiciela

. popularniejsze cechy:

. kasowanie i niszczenie danych

- kasowanie MBR

- Niszczenie pamieci BIOS

. pokazywanie napisow, odgrywanie
dzwiekow

- Utrudnianie pracy na komputerze



pierwotna wersja - atak: 26 kwietnia '99
atakuje pliki .exe

w systemach win 9x, ME

kasuje MBR oraz probuje nadpisac
flashBIOS

zajmuje ok 1kb pamieci ale pliki nie rosng
po zarazeniu (Spacefiller)




rozsytajg sie do wszystkich komputerow w
sieci wykorzystujac dziury w
oprogramowaniu lub/i naiwnosé
uzytkownikow
nie wymagajg nosiciela
popularne cechy

rozsytanie spamu

kradziez danych

tylne furtki

kasowanie i niszczenie danych



mini ftp (5554)

reset (podobnie jak Blaster)

luka: Remote Code Execution w LSASS
(proces dot. polityki bezpieczenstwa,
logowania)

128 nowych watkow szukajacych systemow
podatnych na atak

atak DDOS na Islamic Republic News
Agency (a nastepnie na BBC)

tworca aresztowany (19-letni Sven Jaschan)
luka w mini ftp: Dabber




przelom - koniec ery

infekuje przez otwieranie zatgcznika e-mail
apogeum - co 3 e-mail w EU zarazony!
(250mIn USD strat)

ataki DDOS na Microsoft i SCO

tworca nieznany (pomimo wysokich
nagrod)

koniec DDOS 12 lutego 2004

DoomJuice




pot roku po premierze XP

szczyt ,popularnosci” osiggnat w 22min!
przenoszony przez e-mail, www lub przez
luki w systemach (MIME)

autor nieznany

infekuje pliki .exe

powoduje DOS poprzez ciggte skanowanie
w poszukiwaniu luk w systemach




. ukrywanie procesow (Task Manager)

I . ukrywanie wpisow w rejestrze

- Process Listers Crash

I . dedykowany rootkit — w procesie
systemowym

I . Manipulacje Device/Physical Memory

- Hardware virtualization rootkits

. http://www.gmer.net

. http://www.sysinternals.com

. http://invisiblethings.org/tools.html




Elia Florio (Symantec) ,When malware meets rootkits”
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. Sie¢ komputerow ZOMBIE
. gigantyczna moc obliczeniowa (500
superkomputerow)

- Zagrozenia:
. Spam
. pump-and-dump
- phishing
- klikanie
. ataki DDOS
- sniffing




. 100 tys. komputerow zombie
. fast-flux

. sterowanie przez szyfrowane P2P

. ddos wycelowany w strony producentow
anti-spam i anti-rootkit

. rozne wektory ataku

. automatyczna obrona

. aktualizacje



t ancuszki
. ,Skopiuj mnie do wszystkich znajomych!”
. http://atrapa.net/chains

. SPAM
. Wirus albanski:

I ,Drogi Odbiorco!

Jestem albanskim wirusem komputerowym, ale z uwagi
na stabe zaawansowanie informatyczne mojego kraju
nie moge nic Ci zrobic.

Prosze skasuj sobie jakis plik i przeslij mnie dalej”




» Avast (10/10)

o Cat QuickHeal (9/10)
* Nod32 (10/10)

» Sophos (10/10)

e Symantec (10/10)

o Kaspersky (8/10)
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Komputer Swiat

. Kaspersky AntiVirus

. Mks_vir

. Norton AntiVirus

. Panda Platinum Internet Security
. AntiVirenKit

. Panda Titanium Antivirus

. BitDefender

. NOD32

||||||||||




http://www.firewallleaktester.com/
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dostepny na zasadzie Open Source
intergracja z serwerami pocztowymi
(skanowanie zatacznikow)

narzedzie do tworzenia sygnatur wirusow
biblioteka do tworzenia wiasnych
programow antywirusowych w oparciu o
Clam AV

narzedzie do aktualizacji bazy wirusow




POZNAN SUPERCOMPUTING AND NETWORKING CENTER

1)
2)
3)
4)
S)
6)
/)
8)
9)

Bezpieczny punkt wyjscia

instalacja aktualizacji

usuniecie zbednych aplikacji i ustug
wiaczenie firewalla

program antywirusowy

IPS

minimalny poziom uprawnien
konfiguracja programu pocztowego
konfiguracja komunikatora

testy programami do wykrywania luk

10) legalne oprogramowanie




. filtr antyspamowy

- Wytaczona aktywna zawartos¢ HTML
wiadomosci

. przegladanie poczty w formie tekstowej

. zablokowane niebezpieczne zataczniki
(test http://www.kaspersky.com)

- phishing / pharmingf




. Instalacja aktualizacji (nawet
nieuzywanego IE)

- noscript i netcraft toolbar (FF)

- unikanie podejrzanych stron

. Uruchamianie z ograniczonymi prawami

. nieignorowanie komunikatow

. http://bcheck.scanit.be/bcheck - skaner
on-line




» torrent
- korzystanie z proxy
http://www.samair.ru/proxy

- Wytaczenie udostepniania
. Peerguardian / Protowall




POZNAN SUPERCOMPUTING AND NETWORKING CENTER
Zalecane dodatkowe ustawienia

Plik HOSTS
/windows/system32/drivers/etc
http://someonewhocares.org/hosts

http://www.hosts-file.net

Protowall
http://www.bluetack.co.uk

HOSTS Manager
http://www.raymarron.com/hostess
27.0.0.1 www.adtomi.com
27.0.0.1 www.baidu.com
27.0.0.1 localhost




zapisa¢ wazne dane
wytaczy¢ komputer
odfaczy¢ od Internetu
uruchomic¢ z CD/USB/FDD stworzonej
podczas instalacji programu
antywirusowego
test na innej maszynie
Spybot Search & Destroy
HijackThis
http://www.forumpc.pl
http://www.bleepingcomputer.com/tutorials/tutorial42.html



.Swiadomos$é zagrozenia
-Bezpieczny punkt wyjscia
-Aktualizacje

-Kopie zapasowe



®

dziekujemy za uwage!




