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Plan prezentacji

1)Btedy popetniane przy wykorzystywaniu
systemow IDS/IPS.

2)Omowienie sposobow na ominiecie
systemow IDS/IPS.

3)Co chcemy testowac?

4)Oprogramowanie do testowania

5)Framework do testowanie systemow
IDS/IPS
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Btedy popetniane przy
wykorzystywaniu systemow IDS/IPS

» Zrozumienie roznic pomiedzy systemem IDS
a IPS
 Swiadomo$¢ celdw; co chcemy osiggnaé
« Zgtosic¢ podejrzane dziatanie?

I « Zatrzymac atak?

 Wykrywac nietypowe zdarzenia?
* Jestesmy paranoikami?

* A jesli system sie pomyli? Co wtedy?
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Btedy popetniane przy
wykorzystywaniu systemow IDS/IPS

* Jeden sensor vs. kilka sensorow
* Ogladanie swiata jednym okiem

 Postrzegajac rzeczy jednowymiarowo, nie
jesteSmy w stanie zauwazyc wszystkiego

« Zasieg dziatania sensora

I * A jesli mamy segmenty?

* A jesli mamy VPN'a?
* A jesli mamy firewalla?
« Korelacja zdarzen
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Btedy popetniane przy
wykorzystywaniu systemow IDS/IPS

» /arzadzanie systemem i sygnaturami
* Przegladanie logow

System IDS/IPS tez moze miec btedy

Reagowanie na zmiany w sieci

Reguty trzeba dostowac do systemow

Reguty trzeba uaktualniac
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Btedy popetniane przy
wykorzystywaniu systemow IDS/IPS

* Btedy systemow uczacych sie
* Po co wogle system ma sie uczyc?
« Gdzie go uczyc?
* Uczenie w trybie nadzoru?
e Czy system mozna przeuczyc?
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Btedy popetniane przy
wykorzystywaniu systemow IDS/IPS

* Problemy systemow reaktywnych
 Kontratak? Ale na kogo?
« Jak reagowac?
 Czym reagowac?

' * Czemu IPS na span-porcie jest bezsensem?

* Inne problemy...
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Sposoby ominiecia systemow
IDS/IPS

» Ciggtosc sesji
« Zty adres MAC we fragmencie potaczenia
« Krotki TTL dla pakietu
* Timeout sesji
* Btedy reasemblacji
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Btedy popetniane przy
wykorzystywaniu systemow IDS/IPS

» Stabosci porownywania tancuchow
* Directory traversal
* URL encoding
 UTF encoding
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Btedy popetniane przy
wykorzystywaniu systemow IDS/IPS

* Polimorficzny shellcode
* Co to jest NOP?

* Dlaczego NOP wskazuje na shellcode i czemu nie
zawsze?

 Mamy 55 zamiennikow NOPa.
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Co mozemy testowac i jak?

« Wydajnosc systemu
Reguty wykrywajgce ataki
* Preprocesory normalizujgce ruch

* JakoscC wdrozenia i zarzadzania systemem
IDS/IPS
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Testowanie wydajnosci

* Co konkretnie testujemy:
* Po co to testujemy:
« Zeby nie wprowadzac¢ opdznien do sieci
« Zeby nie mozna byto przeprowadzi¢ ataku

DoS/DDoS
* Narzedzia:
l e Stress tester: Ixia
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Testowanie regut

* Mozliwosci
* Przegladanie i analiza regut
 Uzywanie exploitow
 Dlaczego nie uzywac skanerow bezpieczenstwa
* False Positive a False Negative

* Przydatne narzedzia
 Metasploit,
l * Core Impact, CANVAS

* Jak wydobyc z tego informacje?
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Testowanie preprocesorow

I * Pierwsze pytania
« Czy samo testowanie regutl nie wystarczy?
* Na jakim poziomie testowac?
I « Czym testowac?
* Narzedzia
* Fragroute, stick, snot, nikto
' * IDS Informer

 Jak interpretowac wyniki testow?
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Testowanie zarzadzania

* Co tu wogle sprawdzac?

Proces aktualizacji regut

Proces aktualizacji oprogramowania

Sposob przechowywania i archiwizacji logow
Metody analizy logow

Polityke reakcji

* Audyt wewnetrzny
 Aduyt zewnetrzny

I » Jak sprawdzac?
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Podsumowanie - Idealny
framework

» Zatozenia
 Chcemy testowac pokrycie regut i sprawnosc silnika
 Potrzebujemy dobrej informacji zwrotnej
« Chcemy moc przetestowac dowoliny produkt na rynku

* Wymagania
 Duza baza gotowych atakow
 Mozliwosc konstruowania wiasnych atakow

* Mozliwos¢ swobodnej manipulacji pakietami
* Mozliwosc emulacji/wirtualizacji celu
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Koniec

Pytania?
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