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Zawartosc
Czyli o czym to bedzie...

I e Podstawy wiedzy...
I e Co to jest iptables?
Skad sie bierze iptables?
I e Podstawy konfiguracji iptables.

e Przyklady konfiguracji iptables.




Czyli co juz wiemy...

I e Co to jest siec komputerowa?
—adres IP? maska sieci? porty?

I — firewall? DNS?
- routing?

I — warstwowy model sieci?

I — Protokoty? TCP? IP? UDP? ICMP?




Co to jest iptables?

o filtr pakietow dziatajgcy na warstwie
TCP/IP

I e zaimplementowany w jadrze Linuxa
I 2.4.X oraz 2.6.X

e aktualna wersja 1.3.5 (26.06.2006r.)




I e http://netfilter.filewatcher.org/
I e http://netfilter.samba.org/

I e http://netfilter.gnumonks.org/




Podstawy konfiguracji

e fancuchy iptables

e Polityki iptables

I e Reguty iptables




Podstawy konfiguracji

tancuchy iptables

e Predefiniowane:
- INPUT
- OUTPUT
- FORWARD
— (PREROUTING)
- (POSTROUTING)

e fancuchy definiowane przez
uzytkownika



- 'Podstawy konflguraCJl

Zasady tworzenia regut
(1)

e Zasady tworzenia regut sg proste

]

Iptables -A FORWARD -I ethl
-5 0/0 —d 0/0 -p TCP --sport
1 80 --dport ANY -] ACCEPT




- 'Podstawy konflguraCJl

Zasady tworzenia regut
(2)
e Oznaczenia:
-s — adres zrodtowy
-d — adres docelowy
i — interfejs wejsciowy
-0 — interfejs wyjsciowy
-j — wykonywana akcja
-p - protokot



- 'Podstawy konflguraCJl

Zasady tworzenia regut
(3)
e Operacje na pojedynczych
regutach:
-A — dodawanie
-D - kasowanie
-I - wstawianie
-R = zamiana
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o 'Podstawy konflgu rac1|

Zasady tworzenia regut
(4)

I e Operacje na tancuchach

-N -tworzenie nowego fancucha
I -F —oprdznianie tancucha

-Z —zerowanie licznikow dla tancucha
I -P —tworzenie polityki dla tancucha

-X —kasowanie tancucha
I -L —przegladanie regut tancucha
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_ .Podstawy konf|gurac1|

Proste reguty |ptables

(1)

e Najprostszy firewall:

Iptables —P INPUT DROP

Czy zadziata?
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_ .Podstawy konf|gurac1|

Proste reguty |ptables

(2)

~Rozbudowany” firewall:

Iptables —P INPUT DROP
iptables -A INPUT —p tcp --sport 80

.j ACCEPT
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Rozszerzenia iptables
e UZywanie rozszerzen ,jawne”:
— M XXXX

e ,nNiejawne”
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Rozszerzenia iptables

Rozszerzenia tcp

I e ,Niejawne”
—tadowane podczas pojawienia sie
I -p tcp
e Opcje:
I --tcp-flags
--Syn
I --source-port (--sport)
--destination-port (--dport)
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Rozszerzenia iptables

Rozszerzenia udp

I e ,Niejawne”
—tadowane podczas pojawienia sie
I -p udp
e Opcje:
I --source-port (--sport)

--destination-port (--dport)
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Rozszerzenia iptables

Testy stanow

- m state

Testowane stany:
-NEW

- ESTABLISHED

- RELATED

- INVALID
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Testy stanow
przykiad

Ulepszenie ,naszego” firewalla:

Iptables —P INPUT DROP

I iptables -A INPUT -m —state

ESTABLISHED,RELATED - ACCEPT
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Testy stanow
przykiad

Nie pozwalamy zeby w sieci
podtgczonej do interfejsu ethl
stawiano serwery:

—p tcp -m state !--state NEW
- DROP

I Iptables -A FORWARD -i ethl
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Rozszerzenia iptables

Filtrowanie po adresie
MAC

— M Mac

Iptables -A INPUT -i ethl —m mac --mac-
source 00:00:00:00:00:00 - DROP

Uwagi: Dziata w tancuchach:
- INPUT
— PREROUTING
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InformaCJe o
uzytkowniku

— M OWner
--uid-owner
--gid-owner

I --pid-owner

--sid-owner

e Uwagi: Dziata tylko lokalnie w fancuchu
OUTPUT
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Rozszerzenia iptables
Limity

e Limity potgczen okreslane sg
modutem:

-m limit

jednostce czasu

--limit-burst - maksymalna seria, po
ktorej okreslony limit sie wiacza

I --limit - ilos¢ pozytywnych testow w
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Rozszerzenia iptables

Limity - przykiady

Iptables -A FORWARD -p tcp —syn
-m limit --limit 1/s -] ACCEPT

Iptables -A FORWARD -p icmp
--icmp-type echo-request
-m limit --limit 1/s -] ACCEPT
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Cele regut

e Predefiniowane:
- DROP
— REJECT
— ACCEPT
- RETURN
- QUEUE
- LOG

e fancuch uzytkownika
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Cele regul

Odrzucanle potaczen
(1)
e Odrzucanie potaczen:

- REJECT
- DROP

— Iptables —P INPUT DROP
— iptables —P INPUT REJECT

I e Przyktfady:
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Cele regul

Od rzucanie potaczen

(2)

e Reject:

Iptables -A INPUT -p tcp -i ethl
-] REJECT --reject-with tcp-reset

Iptables -A INPUT -p udp -i ethl
-] REJECT --reject-with icmp-port-
unreachable
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Cele regul

Lancuchy uzytkownika
(1)

Iptables -N testl

Iptables -A testl -m state
--state ESTABLISHED,RELATED -j ACCEPT

Iptables -A testl -m state
--state NEW -1 ! ppp0 - ACCEPT

Iptables -A testl -] DROP
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Cele regul

Lancuchy uzytkownika
(2)

Iptables -A INPUT - testl
Iptables -A FORWARD -j testl
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rzykKiady regurt

FORWARD

(1)

Iptables -A FORWARD -p tcp -i ethO
—0 ethl —s any —d 150.254.XXX.XXX
—dport ! 80 -] REJECT --reject-with
tcp-reset
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FORWARD

(2)

Iptables -A FORWARD -p tcp -i ethO
—0 ethl —s ! 1.2.3.0/24
—d 150.254 .XXX.XXX
-] REJECT --reject-with tcp-reset
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Cele .regul |

Logowanie

Iptables -A FORWARD -p tcp -] LOG
--log-level X --log-prefix ‘my_log’

b,
T
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Tworzenie firewalla
e Stosuj zasade: ,,co nie jest dozwolone,

jest zabronione”
— Iptables —P INPUT DROP

I e Rozpoczynaj budowe firewalla od
poczatku
e Otwieraj dostep tylko do tych ustug,
ktore sq konieczne
I e Zapisz najczesciej wystepujgce
dopasowania na poczatku
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[IP="150.254.170.3"
INET="150.254.170.0/20"
INET_IFACE="eth1"

MY_NET="10.0.0.254"
MY_NET="10.0.0.0/24"
MY _IFACE="eth0"

# CZYSZCZENIE
Iptables -F INPUT
Iptables -F OUTPUT
iptables -F FORWARD

(1)
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(2)

# POLITYKI DOMYSLNE
Iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT
Iptables -P FORWARD DROP

# Zapobieganie spoofowaniu
iptables -A OUTPUT -0 $INET _IFACE -d $SMY_NET
- DROP

iptables -A OUTPUT -0 $SINET_IFACE -s $MY_NET
.j DROP
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#Pozbycie si e pakietow blednych

iptables -A INPUT -p tcp !--syn-m state
--state NEW -j DROP

iptables -A OUTPUT -p tcp !--syn-m state
--state NEW -j DROP

#Lokalny ruch odblokowany
iptables -A INPUT -i lo -j ACCEPT

#Pozwalamy na ruch ICMP, poza ,, ti mest anp-request”
iptables -A INPUT -p icmp --icmp-type timestamp-reques t
- DROP

iptables -A INPUT -p icmp -j ACCEPT
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#Pozbywamy si e ruchu na okre slonych portach
iptables -A INPUT -p tcp
--destination-port 6000:6010 - DROP

Iptables -A INPUT -p udp
--destination-port 6000:6010 -] DROP

#Pozwalamy na polaczenia z ssh

iptables -A INPUT -p tcp --destination-port ssh
- ACCEPT
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#Pozwalamy na wchodz ace polaczenia smtp

iptables -A INPUT -p tcp --destination-port smtp
-] ACCEPT

#Pozwalamy na ruch http/https

Iptables -A INPUT -p tcp --destination-port www -
j ACCEPT

Iptables -A INPUT -p udp --destination-port www -
j ACCEPT

iptables -A INPUT -p tcp --destination-port https
- ACCEPT

iptables -A INPUT -p udp --destination-port https
- ACCEPT
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#Akceptujemy polaczenia zainicjowane przez nas

Iptables -A INPUT -p TCP -m state --state
ESTABLISHED,RELATED -j ACCEPT
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Komentarze | uwagi prosze
kierowac na:

security@man.poznan.pl
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