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standardzie 802.11
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AND NETWORKING CENTER

Bezprzewodowy Swiat

2001

llos¢ AP 9374

Sieci zaszyfrowane (WEP,WPA...) 2825

Sieci otwarte 6549
Domysiny SSID 2768
Domysiny SSID, brak szyfrowania 2497

2002
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8802

7847

2003

88122
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2004
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802

Plan prezentacji

e Bardzo krotkie wprowadzenie do sieci

11

Dlaczego WEP jest podatny na ataki

Podstawowy problem dotyczacy
bezpieczenstwa w sieciach 802.11

Standard 802.11i

Bez
bez

Do¢

vieczenstwo fizyczne sieci
Drzewodowych

atkowe zabezpieczenia

Sieci bezprzewodowe w polityce
bezpieczenstwa informacji .
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Wprowadzenie (1)

e Standard 802.11

-802.11a, 802.11b, 802.11g -
warstwa fizyczna oraz MAC

I -802.11i - bezpieczenstwo
' e Sieci 802.11 majq strukture
komorkowag

- IBSS - siec¢ bez punktu dostepowego
I - BSS - siec¢ z punktem dostepowym

- ESS - siec¢ z wieloma punktami
dostepowymi, z roamingiem 5




Wprowadzenie (2)

Proces dotgczenia stacji do komorki (BSS)

Skanowanie

I Acon frame

Skanowanie pasywne




Wprowadzenie (3)

Proces dotgczenia stacji do komorki (BSS)

Skanowanie

-
Probe request
Beacon frame
I - Probe response

Skanowanie pasywne Sk‘anowanie aktywne




Wprowadzenie (4)

Proces dotgczenia stacji do komorki (BSS)

Uwierzytelnianie

Auth Req.

Auth Res.




Wprowadzenie (5)

Proces dotgczenia stacji do komorki (BSS)

Dotaczanie

Assoc Req.
I
> <4
Assoc Res.




Wprowadzenie (6)

Relacje miedzy poszczegolnymi stanami

Class 1 f-—7/,_ State 1: ___\
Frames ' Unauthenticated,

Successiul
Avthentication

Class 182 —>"  Sate2

Frames \ Authenticated. ) '|

N Urassumatei/. |

Disassociation /
Motification /

-

T _DeAuthentication
Motification

DeAutheniication
MNotfication

Successiul
Authentication or
Reassocialion

Class 1,2 & 3 State 3

Framas J'Rutnentmated e

'uumated/ S
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Wprowadzenie (7)

| Preamble

| PLCP Header |

MAC Data

Ogolny format ramki

i

uratizn!
Address

1| Address 2

Sa
Address 3

Aodress 4

MAC Header

Format nagtowka MAC

BT B3 B4 B10

B11 B12  H13

a o Mara

Format pola kontroli ramki

i B
Rery ver gl £
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Wprowadzenie (8)

e Ramki typu MGMT

— assocC reg., assoc resp., auth.,
deauth., beacon, disassoc., probe
req., probe resp., reassoc req.,

' reassoc resp., ATIM

e Ramki typu DATA

- data, cf_ack, cf_poll, cf_ack+poll,
null, ...

e Ramki typu CTRL
- RTS, CTS, ACK, CF-End, ... 12
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WEP (1)

Wired Equivalent Privacy (WEP)

e Samosynchronizujgcy

e Wydajny, mozna go
zaimplementowac tatwo w oparciu

' o hardware lub software

e Moze bycC eksportowany, nie ma
ograniczen patentowych

e Jest opcjonalny i nie musi by¢
uzywany podczas transmisji
danych 13
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TING AND NETWORKING CENTER (5

WEP (2)

Transmisja danych z uzyciem algorytmu WEP

zaszyfrowane dane

I K = IV.5K K = 1IV.5K

IV - wektor inicjalizujacy
SK - tajny klucz
K - klucz szyfrujacy

14
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UPERCOMPUTING AND NETWORKING CENTER C_BOBAN ™
WEP (3)

Schemat szyfrowania pakietow

Initialization ‘ Key Seqguence
Vector (IV) Seed WEP

] ' g
Secrel Key - PRNG

Plaintext -
Integrity Algorithim | =———— | |

Integrity Check Value (|CV)

€ Ciphertext

Message




oecret Key———#

|l WER | Key E'EIEILIE!ﬂl:-E1=

Schemat deszyfrowania pakietow

P T T

AND NETWORKING CENTER C

iy N
y

LR l'f"ﬂ-.:...-""'".. 1

Plaintext

III.II Hl\.‘:l\.‘:l\.;— F:'RNG | r

cwe
|—-| Integrity Algorithm|——

Cliphertext »

ICY

Message
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WEP (5)

I Format danych szyfrowanej ramki
I «——— Encrypled {Note) ——»
IV Data jCV
g {FE’!-I-'} 4
I \ Mg Size in Octets
I Init. Vector 1 octel
3 Pad [Key ID
E hits | 7 hits

17




Algorytm RC4

KSA(K) PRGA(K)
Initialization: Initialization:
Fori=0..N-1 i =0
S[i] =i j=20
]=0 Generation Loop:
Scrambling: i=i+1
Fori=0..N-1 j =3+ S[i]
j =3+ S[i] + K[i mod [] Swap(S[i], S[j])
Swap(Sl[i], S[j]) Output z = S[S[i] + S[j]]

18
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WEP (7)

Algorytm WEP mozemy zapisa¢ w nastepujacej
postaci:

P=M||CRC(M)
C=P xor PRNG(IV,KEY)

Z rownania tego wynika, ze:
PRNG(IV,KEY)=C xor P
PRNG(IV,KEY) = C xor (M || CRC(M))

19
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AND NETWORKING CENTER C
WEP (8)

Nagtowek komunikatu ma nastepujaca postac:

Logical-Link Control:
I DSAP: SNAP (Oxaa)

|G Bit: Individual
I SSAP: SNAP (Oxaa)

CR Bit: Command

Control field: U, func = Ul (0x03)
I 000. 00.. = Unnumbered Information

...... 11 = Unnumbered frame

Organization Code: Encapsulated Ethernet (0x000000)

I Type: IP (0x0800)

heksadecymalnie:
Oxaaaa030000000800

20




Oznacza to, ze dla wychwyconej zaszyfrowanej
ramki WEP, mozemy wyznaczyC 8 pierwszych
bajtow strumienia PRNG.

PRNG(IV,KEY)[0-7]=C[0-7] xor O0xaaaa030000000800

e ataku frame injection

I Moze to postuzyc do:

e ataku FMS na KSA algorytmu RC4

21




WEP (10)

Atak frame injection

Korzystajac z 8 bajtow odgadnietego klucza PRNG
mozemy wygenerowac dowolny zaszyfrowany pakiet.
Aby moc wysytac pakiety dtuzsze niz 8 bajtow
korzystamy z fragmentacji jakg oferuje standard
802.11.

(8 bajtéw x 16 fragmentoéw ) — 4 bajty ICV - 8
bajtow nagtowek LLC — 20 bajtow nagtowek IP —
20 bajtow nagtowek TCP = 12 bajtéw

W kazdym wysytanym pakiecie mozemy wystac 12
bajtow danych. Aby wysta¢ wiekszg ilos¢ danych
mozemy skorzystac z fragmentacji IP.

22
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WEP (11)

Atak FMS w duzym skrocie

warunki:
f.:r‘,r[l] — 5';[5':[].]: — I+ B.
S,r[].] < T

prawdopodobienstwem na podstawie nastepujacego wzoru:

K[B] = S;p_,[Out] — jrys-1 — Sryp—1[I + B]

I Stowo B klucza wtedy mozna oszacowac z 5%

23




Atak FMS w duzym skrocie cd.

e wystarczy zebrac¢ 60 ,stabych” wektorow
inicjalizujgqcych zeby z prawd. > 0.5 oszacowac

e przestrzen , stabych” wektordow jest duza, ale
nie wszystkie trzeba oblicza¢, mozna
zastosowac wzor [B + 3, N - 1, X]

' dany bajt klucza

e dfugosc klucza ma tutaj niewielkie znaczenie

24




Podsumowanie:

Algorytm WEP moze byc traktowany jedynie w
kategoriach czynnika redukujgcego
prawdopodobienstwo wykorzystania naszej
sieci bezprzewodowej w nieautoryzowany
sposob jezeli w poblizu sg inne sieci, ktore
tego algorytmu nie stosujg. Nie moze byc
traktowany jako zabezpieczenie przed utratg
integralnosci czy tez poufnosci przesytanych w
tej sieci danych.

25



Podstawowy problem (1)

Authentication attack

Kazda stacja bazowa z oczywistych wzgledow
ma ograniczenie liczby klientow, ktorych moze
brzytaczyc. Wysytajac ramki authenticate =z
osowym adresem zrodtowym mozemy zapetnic
pamieC¢ stacji bazowej przeznaczong na
przechowywanie informacji o uwierzytelnionych
Klientach.
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Deauthentication attack

Aby odiaczy¢ klienta stacja bazowa wysyta
komunikat  deauthenticate, klient wtedy
brobuje  ponownie nawigzac sesje ze stacjq
bazowq. Taki komunikat moze wystac dowolny
Klient  ,w imieniu” stacji bazowej do
pojedynczego lub wszystkich klientow
podtgczonych do danej stacji bazowej.




Association attack

Atak analogiczny do ataku authentication
attack, tyle ze trzeba sie najpierw
uwierzytelnic.




Podstawowy problem (4)

Disassociation attack

Atak analogiczny do deauthentication attack.
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RTS attack

Atak ten polega na nieustannym rezerwowaniu

pasma za pomocag pakietow Reqguest-To-Send,
ktore mozna wysytac¢ niezaleznie od tego czy

stacja jest uwierzytelniona i podtgczona czy tez
nie.




Beacon attack

Jezeli stacja kliencka nie ma zdefiniowanego
punktu dostepowego w swojej konfiguracji
wystarczy jej nieustannie wysyfac komunikaty
typu beacon z informacjami o nieistniejgcych
punktach dostepowych. Skutecznie zajmie to
stacje klienckgqg na tyle, zeby korzystanie z
istniejgcej sieci stato sie niemozliwe.
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Podstawowy problem (7)

DIFS attack

Czas DIFS to czas jaki powinien uptynac
pomiedzy koncem transmisji jednej ramki a
poczatkiem transmisji nastepnej. Zadaniem
Drzerwy miedzy nadawaniem jednej a drugiej
ramki jest umozliwienie wspotdzielenia medium
przez wiele weztow. Modyfikujgc firmware i
skracajgc czas DIFS mozemy skutecznie

zmonopolizowac pasmo.




Podstawowy problem sieci bezprzewodowych
w standardzie 802.11 polega na tym, ze nie

ma mozliwosci stwierdzenia wiarygodnosci
odebranego komunikatu typu MGMT co w
potgczeniu z wolno dostepnym ,eterem”
sprawia, ze sieci te sq catkowicie nieodporne
na ataki na dostepnosc.




Warchalking

bandwidth

bandwidth




Cele przyswiecajgce powstawaniu standardu
802.11i:

e otwarty proces ustanawiania

e technologia dostepna dla wszystkich, brak

ograniczen patentowych na stosowane
algorytmy

e elastyczna, adaptowalna architektura,
nadajgca sie zarowno dla matych jak i duzych
wdrozen

e zewnetrzne recenzje, aby zminimalizowac
szanse na kolejny WEP




Standard 802.111i1 (2)

J 8

klient Serwer AAA

Negocjacja funkcjonalnosci

Negocjacja parametrow bezp.

Autoryzacja i uwierzytelnianie

Zarzadzanie kluczami d ~ Dystrybucja kluczy sesyjnych

Szyfrowanie z uzyciem TKIP lub CCMP




TKIP zatozenia

Mozliwosc wykorzystania punktow
dostepowych pierwszej generacji (4MIPS)

[

e Mozliwosc¢ wdrozenia poprzez instalacje
nowego oprogramowania

[

o

Naprawic stabosci WEP czyli po prostu go
zastgpic

Rozwigzanie tymczasowe

37




TKIP wilasciwosci

Nowy algorytm zapewniania integralnosci
komunikatow, Michael

Mechanizm chronigcy przed atakami
wykorzystujgcymi powtdrzenia nadawanych
ramek

Wykorzystuje ten sam hardware co algorytm
WEP

Wprowadza mechanizmy informowania o tym,
ze sieC jest atakowana (w przeciwienstwie do
WEP) 38




I Ramka MPDU TKIP

Uwierzytelnione

Zaszyfrowane

Uwierzytelnione

802.11 Header | IV/KeyID | Extented IV Data MIC ICV
4octets 4 octets >=0 octets 8 octets | 4 octets
RCO|| RC1l|| RC2| Rsvd|Rsvd ey TSC2 || TSC3|| TSca || TSCs
AVA 1D
bO b3 b4 b5 b6 b7

39




TKIP (4)

TKIP - Michael
e ochrona integralnosci komunikatow

e wykorzystuje dwa klucze 64bit, po jednym na
kierunek transmisji

I DA | SA Payload -
I @% A,

Klucz

uwierzytelniajacy 40




TKIP (5)

TKIP - ochrona przed powtorzeniami

e po kazdej operacji zmiany klucza licznik jest
zerowany

e licznik jest zwiekszany o 1 po kazdym wystanym
komunikacie

e kazdy pakiet, ktory jest poza sekwencjg jest
odrzucany

e podczas fragmentacji kazdy pakiet poza
sekwencjg powoduje witgczenie ochrony przed
atakiem i




TKIP - ochrona przed atakami

e Sprawdzanie CRC przed MIC minimalizuje
fatszywe alarmy

e W przypadku wykrycia ataku:

= zaprzestaje wykorzystywania kluczy sesyjnych

= zmniejsza tempo generowania kluczy do 1 na
minute




TKIP (7)

TKIP - mieszanie kluczy

e Zapobiega atakom korelujgcym IV z pakietem oraz
atakom na stabe klucze

Adres nadawcy: )
00-A0-C9-BA-4D-5F Klucz pakietu
A I h

' Klucz bazowy

Numer
sekwencyjny

Faza 1

Klucz posredni

\

/

43




TKIP - podsumowanie

e Dzieki algorytmowi Michael skuteczne ataki na
integralnosc zostaty zamienione na skuteczne
ataki DoS

e Mechanizm powtorzen wykrywa i odrzuca takie
komunikaty

e Mechanizm mieszania kluczy eliminuje
korelacje pomiedzy kluczem a wektorem
inicjalizujgcym

44




AES-CCMP (1)

AES-CCMP

e Kosztowny obliczeniowo, a wiec wymagajgcy nowego
sprzetu

e Rozwigzuje problemy zwigzane z bezpieczenstwem WEP

= Kompatybilny z wszystkimi obecnymi i planowanymi
standardami 802.11

= Oparty o sprawdzone rozwigzania kryptograficzne

= Elastyczny - mozliwe stosowanie roznych algorytmow
szyfrowania

' e Rozwigzanie dtugoterminowe:

45




AES-CCMP (2)

Format ramki MPDU AES-CCMP

Uwierzytelni one

Zaszyfrowane

Uwierzytelnione

4octets

4 octets

PN1 ||Rsvd || Rsvd| Rsvd

Ext
AVA

' 802.11 Header | 'V /KeylID | Extented IV

bO b3 b4

b5

Data MIC
>=0 octets 8 octets
PN2 PN3 PN4 PN5

46




AES-CCMP (3)
AES-CCMP Podsumowanie

e Otrzymat pozytywne komentarze oraz zewnetrzne
recenzje, wydane m. in. przez: Ron Rivest, David
Wagner, Phil Rogaway

dowolny inny algorytm szyfrujacy 128bit

' e Algorytm AES moze zostac zastgpiony poprzez
I e Realizuje wszystkie cele postawione przed 802.11i

e Kompatybilny w przod z: 802.11e, 802.11Kk,
802.11n, 802.11r, 802.11s, 802.11t, 802.11v oraz
802.11w

47




Ochrona danych w 802.11i (1)

WEP TKIP AES-CCMP
Szyfr RC4 RC4 AES
Rozmiar klucza 40 lub 104 bity 128bit szyfrowanie, 128bit

64bit integralnosc

Czas zycia klucza | 24bit 1V, ,zawijany” 48bit IV -
Klucz dla pakietu | Konkatenacja z IV | Funkcja mieszajaca -
Integralnos¢ CRC32 Michael CCM
danych
Integralnosc¢ brak Michael CCM
nagtowka
Powtorzenia brak Wykorzystuje IV Wykorzystuje IV
Zarzadzanie brak 802.11i 4-Way 802.11i 4-Way
kluczami Handshake Handshake

4&




Nie wszystkie problemy zwigzane z ochrong
danych zostaty rozwigzane w standardzie
802.11i:

e Komunikaty grupowe zabezpieczane sq

jest d

nym kluczem, a wiec poufnosc ograniczona
O grupy

e Bra

K zabezpieczenia dla ramek typu

Management

' WSpO

e Brak zabezpieczen w warstwie PHY

49




Hierarchia kluczy w 802.11i (1)

@ID[% Pirewise Master Key PTK = 802.11i-PRF(PMK,

l min(AP Nonce, STA Nonce) ||

max(AP nonce, STA Nonce) ||
min(AP MAC, STA MAC) ||
max(AP MAC, STA MA(Q))

Pirewise Transient Key

Key Key Temporal Key - PTK bits 256-n
Confirmation Encryption
Key (KCK) - Key (KEK) -
PTK bits 0- PTK bits

127 128-255 50




\
|\
\

-

Utworz PTK

ANonce

Utworz PTK

I Snonce, MIC

GTK, MIC

MIC
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1. Po podtaczeniu stacji klienckiej do punktu
dostepowego automat stanowy 802.11i
wywotuje funkcje uwierzytelniania (domysinie
802.1x)

pozostaty ruch dla tej stacji

3. W przypadku procedury uwierzytelniajgcej
zakonczonej powodzeniem obie strony
potgczenia stajq sie posiadaczami PMK

' 2. 802.11i zaktada, ze w tym czasie blokowany jest

4. 802.11i wykonuje 4-Way Handshake

52




5. Po zakonczeniu procedury 4-Way Handshake
802.11i sygnalizuje do funkcji uwierzytelniania
zakonczenie procedury

6. 802.11i zaktada, ze funkcja uwierzytelniania
odblokowuje pozostaty ruch od danej stacji
klienckiej

53



Standard 802.1x nie jest czescig standardu
802.11i, zostat on wykorzystany w 802.11i jako
szkielet autoryzacji i uwierzytelniania. 802.1x
jest niezaleznym standardem i rozwija sie
niezaleznie. Wykorzystywany jest nie tylko w
sieciach WLAN. W 802.11i przyjmuje sie ze:

e 802.1x dostarcza w odpowiedni sposob klucze
sesyjne

e 802.1x potrafi dostarczy¢ mechanizmow
uwierzytelniajgcych strony potgczenia

54




e Supplicant — w przypadku 802.11i stacja
kliencka

e Authenticator — w przypadku 802.11i punkt
dostepowy

architektury, centralny wezet uwierzytelniania

e Controlled Port — umozliwia
blokowanie/przepuszczanie ,,normalnego” ruchu

' e Authentication Server - logiczny element

e Uncontrolled Port - tylko dla ruchu 802.1x

55




-

Authenticator Authentication Server

Metoda EAP (np. EAP-TLS)

EAPOL - EAP transport Over LAN




oy

Authenticator

EAP-Request Identity

EAP-Response Identity

Wzajemne uwi

EAP-Success, PMK

802.1x

Authentication Server




Kontrola portow w 802.1x

Przed uwierzytelnieniem

Ruch pozostaty

Po uwierzytelnieniu

Ruch 802.1x

Ruch pozostaty




802.1x - Podsumowanie

e Poprzez wykorzystanie 802.1x oraz RADIUS
IEEE deleguje definicje uwierzytelniania do
grupy IETF

e 802.1x nie jest idealnym rozwigzaniem, ale
sposob w jaki zostat uzyty przez 802.11i
uznawany jest za bezpieczny

e 802.1x spetnia oczekiwania wydajnosci i
skalowalnosci nawet dla duzych wdrozen




802.111 PSK (1)
e Mate wdrozenia rzadko kiedy umozliwiajg

zastosowanie dedykowanego serwera
uwierzytelniania

e Odpowiedzig na ten problem jest tryb Pre-
Shared Key standardu 802.11i

' = PSK jest konfigurowany na stacji klienckiej

jaki i na punkcie dostepowym

= PSK jest wykorzystywany podczas 4-Way
Handshake

e Decyzja o nadaniu dostepu stacji podejmowana
jest podczas wdrozenia a nie dynamicznie 60




e Metoda Pre-Shared Key jest tak silna jak
wykorzystany w niej passphrase

e Aby zabezpieczyc sie przed atakiem sitowym
uznaje sie, ze potrzebny jest passphrase o

e W praktyce duzo skutecznych atakow na te sieci
przeprowadza sie metodg stownikowg

' dtugosci min. 14 znakow, a najlepiej 22

e Jezeli uzywamy PSK to klucz ten powinien byc¢
odpowiednio czesto zmieniany

61




WPA jest stworzonym przez grupe Wi-Fi
Alliance standardem rynkowym
czesciowego wdrozenia 802.11i, tj.
wykorzystuje on algorytm TKIP wraz z
uwierzytelnianiem Michael. Pozwala na
uwierzytelnianie  stacji  klienckich z
uzyciem PSK (WPA-Personal) Ilub =z
wykorzystaniem 802.1x (WPA-
Enterprise). Wprowadzony w 2003 roku.
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WPA2 to wprowadzony rowniez przez Wi-Fi Alliance
standard rynkowy, ktory implementuje
obowigzkowe w 802.11i elementy bezpieczenstwa.

e CCMP jako mechanizm zapewniania integralnosci
komunikatow

e AES zamiast RC4

e Niestety standard ten ma kiepskie wsparcie ze
strony oprogramowania systemow klienckich




802.11r

e Doswiadczenia z wdrozen pokazujg, ze zmiana
stacji bazowej przez klienta przy wtgczonym
wsparciu dla 802.11i zajmuje > 200msec

e Upowszechnianie sie technologii VoIP powoduje,
ze jest ona wykorzystywana rowniez w sieciach Wi-
Fi, taki narzut jest nieakceptowalny

e Standard 802.11r ma za zadanie uporac sie z
problemami wydajnosciowymi zwigzanymi ze
zmiang punktéw dostepowych




Jezeli chcemy zbudowac gesto potaczong siec
bezprzewodowg musimy zmierzyc sie z
nastepujgcymi problemami:

e Jak identyfikowac wezty uprawnione do
wykonywania routingu?

e Jak ustanowic bezpieczne potaczenie miedzy
routerami?

e Jak w bezpieczny sposob realizowac routing
dynamiczny?

Standard 802.11s ma rozwigzywac te problemy.
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e 802.11i zabezpiecza ramki przesytajace dane

e \W sieciach opartych o 802.11 jest bardzo duzo
innych ramek typu, ktore rowniez potrzebujg
zabezpieczenia, gtownie przed ich podrabianiem:

I = 802.11e - Qo0S
' = 802.11k — pomiary i kontrola warstwy radiowe]j

» Ramki disassociation, deauthenticate

Zadanie dla 802.11w
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Bezpieczenstwo fizyczne (1)

Promieniowanie A —
-

anten jest "“*; W
czynnikiem ];

negatywnie : W\

wptywajacym na | W@% @
bezpieczenstwo J
sieci . i S
bezprzewodowych \ .

67
grafika: http://hotwireless.co.uk




Bezpieczenstwo fizyczne (2)

Standardowa antena dipolowa

grafika: http://www.trevormarshall.com
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Bezpieczenstwo fizyczne (3)

Zmodyfikowana antena dipolowa

876 < [dB] < 877
AZIMLITH

grafika: http://www.trevormarshall.com

A030.0 < [dB] < B.76
ELEVATION
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UPERCOMPUTING AND NETWORKING GENTER < ozak™>

Bezpieczenstwo fizyczne (4)

e Polaryzacja
e \WWspotczynnik fali stojace]
e Okablowanie i ztacza

I e Dobdr anteny

grafika:http://www.brain-pro.de/
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Bezpieczenstwo fizyczne (5)

Farby oraz tapety ochronne skutecznie
uniemozliwiajgq korzystanie z urzadzen
bezprzewodowych w dosyc szerokim
zakresie czestotliwosci.

\
DefendAir

grafika: http://www.ritilan.com/




Inne zabezpieczenia (1)

e Wewnetrzne sieci VPN

° Rozwazame WAVESEC
)

J tlnyPEAP

e MAC-Address ACL - to tylko w formie sredniej
jakosci rozrywki dla intruza
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Stopien ryzyka utraty atrybutow bezpieczenstwa
informacji w zaleznosci od stosowanych zabezpieczen

Brak WEP WPA- WPA-
zabezpieczen Personal Enterprise
lub WPA2
lub VPN
Poufnosc¢ WysoKki WysoKki Niski
Integralnosc¢ Wysoki Wysoki Niski Niski
Dostepnosc¢ WysoKki WysoKki WysoKki WysoKki
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Ze wzgledu na charakter sieci bezprzewodowych
oraz ich obecny stan rozwoju proponujemy
nastepujgce podejscie:

e Sieci z poziomem zabezpieczen nizszym niz
WPA?2 traktowac jako sieci zewnetrzne lub tzw.
sieci dla gosci

e Sieci dla gosci powinny miec ponadto
ograniczony dostep , na zewnatrz”

e Nie stosowac sieci bezprzewodowych we
wdrozeniach wymagajacych wysokiej
dostepnosci 74




e \W przypadku stosowania uwierzytelniania
802.1x weryfikacja wiarygodnosci powinna byc
obustronna

e Protokotem uwierzytelniania 802.1x powinien
by¢ EAP-TLS lub PEAPv2

e Stosowac odpowiednio dobrane anteny

e Minimalizowac zasieg sieci tam gdzie nie jest
on potrzebny







Narzedzie stuzy
do skanowania
sieci
bezprzewodowych
| zbierania
przesytanych w
nich danych,
uruchamia karte
w trybie
monitora. Kismet
moze rowniez
stuzyc¢ jako IDS.

h  Fackts Flags IP Range
113 4 0,0,0,0

http://www.kismetwireless.net/




Narzedzie

[ ] [ [ ] [ ]
UIIIOZ IWIa alla IZ = |Tim°
1780 20:33:32. 468681 0.0.0.0 255,265 265 265 DHEP DHCP Dizcovar - Transaction ID Oxcfedle8

tyczen.dump. real

Eila Edit View e Capturs Analyze Stakistics  Help

BEHx®E

«vooF 2 [EE Qe weEx

o zastosy

j & Exprecsion. . | Yo Wygeyie

1781 20:33:32.573962 10.3.0.1 255,255, 255,255 DHCP DHCP Offer - Transiction ID Ox.cfcd2cs
1704 20:33:32.G00015  1G2.254.77.200 169,254, 255, 255 NONS Name query NO PTOTIMCZ,PTD. DL<00>
1785 303332 R4799A 10 3 3 AR 755 758 255 785 DHCR DHCR Tnfarm - Transictian 10 Ov=4RFAaR7

1786 20:33:32.848422 10.3.3.208 255.255. 255255 DHCF DHCP Inform - Transiction 1D Ox*4&f8as2
1787 20:33:32.658177 10.3.3.206 255,288, 288 2EE DHCP DHCP Infarm Tranzaction ID 0x*12f0a62
’ 1788 20:33:32.663483 10.3.3.206 255,255, 255,255 DHCP DHCP Inform - Transiction ID Ox*48f0a62

" R |
1754 20:33:33.365062 10.3.1.117 24.201.24.105 Ten 2562 = 17365 [SYN] 5e3=0 Ack=0
1795 20:33:33.365215  10.3.1.117 24.201.24.185 TP 2562 = 17365 [SYNI 5e3=0 Ack=0 Win=65535 Len=C M55=1460
1796 20:33:33.37.326  18.3.1.117 24.201.24. 185 Tep 2562 > 17365 [STNI se n
o

Znacznie

uprzyjemnia to

zadanie.

1789 20.33.32.697564 169.254.77.208 163,254, 255,255 NENS Name yuery N8 PTETIMEZ.PTE. DE<Q0=
1780 20:33:32.698722  10.3.3.206 207.46.13.28 TCP 1372 > http [SYN] Saq=0 Ack=0 Win=6EE25 Lan=0 MS5=1460

1797 20:33;32.687661 10.3.3.206 207.46.13.28 TcP 1372 > http [ACK] Sag=
694376
31

Frame 1035 (110 bytes an wire, 110 bytes caprured)
1EEE £02.11
Ingieslalink Cantral
Interret Protocol. Src: 169.254.77.208 (169.254.77.208). Dst: 169.234.255.255 (163,254,255, 255)
User Latagram Protecol, SFC POTi NETDIOS-NS (13/), UST POt NEthias-ns (13
NETBICS NWame Service
Tranzavlivn 1D 0x9c8x
b Flags: 0x0110 thame query?
Quastions: 1
Ancuer BR< 0
Authority RRs: 0
Additional KKs

(T T T T

[ PTOTIME2.PTD.DC<00»: type HD, <lass I4

0131 23 fa FF FF 00 B9 AR R AA 32 38 Aa Gr Ae A1 10

a
46 @8 D1 00 00 00 0o 68 0o [EETIETETETFCEERT FAFEECF]
RLOMNC 45 42 45 4e 45 4R 44 43 43 4f 45 41 26 45 4clNFC IFNFFD CCOFAFFH
SLRN: 3 43 47 45 45 45 46 41 41 00 00 20 00 0 ccoEEEFa A .

g

P1 13177 D1 5621 M1 O

http://www.ethereal.com/
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POZNAN SUPERCOMPUTING AND NETWORKINC

Aircrack

- Shell - Konsole =]o]x]

Wygodne
narzedzie stuzgce
do tamania kluczy
WEP oraz WPA-
PSK

S| | (] Shell

http://freshmeat.net/projects/aircrack/




Inne przydatne narzedzia

e cOWPAtty - tamie klucze PSK
e Netstumbler - inny ciekawy skaner

e Wildpackets Airopeek NX — komercyjny
analizator sieci WLAN

e AirMagnet - inny komercyjny analizator sieci
WLAN

e 4NEC2 - program do modelowania anten




Podsumowanie

e Sieci bezprzewodowe nieustannie sie rozwijajaq,
na etapie na ktorym sg obecnie jest wiele
zastosowan, do ktorych sie nie nadajq

I e Mozna jednak sie¢ bezprzewodowg wdrozy¢ w
sposob wystarczajqco bezpieczny dla wielu
zastosowan, wszystko jest kwestig wyniku analizy
ryzyka i potrzeb uzytkownika

e Sieci bezprzewodowe to nie tylko 802.11, ale
rowniez Bluetooth, WiMAX, itd...
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Dyskusja, pytania

Dziekuje za Uwage!




