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Agenda

"= Poznajmy sie: PCSS | MIC

" Dlaczego heterogeniczny hosting?
" Zabezpieczenie systemu i serwera
" |IS i PHP w jednym stali domu...

" Bezpieczenstwo baz danych

" Interpreter jezyka stron
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/espot Bezpieczenstwa PCSS

" Ukonstytuowany zespot dziata od 1996 r. l IL

= Zabezpieczanie infrastruktury PCSS

" Zadania bezpieczenstwa w projektach R&D
= Szkolenia, transfer wiedzy

" Badania wtashe

" Ustugi zewnetrzne
= Wybrane badania z ostatnich lat:

" Bezpieczenstwo bankowosci elektronicznej
" Bezpieczenstwo serwerow WWW (Apache, MS IIS)

S Microsoft

" Bezpieczenstwo sklepow internetowych == Fhnolooy
=" o




Centrum Innowacji Microsoft

Centrum
Innowagj|

* Pierwsze w Polsce Microsoft

= Otwarcie: 1.06.2006

= Microsoft Polska, PCSS, Politechnika Poznanska
" Gtowne zadania w 20009:

" Wirtualizacja (zapraszamy na sesje MIC o 13:10!)

= Zaawanhsowany hosting

= HPC

" |nteroperacyjnosc rozwigzan i technologii

" Bezpieczenstwo

g Microsoft

[ | l Bagge———"T"
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Wiecej informacji

= PCSS

= WWW: http://www.pcss.pl
" Zespot Bezpieczenstwa PCSS

= WWW: http://security.psnc.pl

" Centrum Innowacji Microsoft w Poznaniu

= WWW: http://mic.psnc.pl
= Szkolenia: http://mic.psnc.pl/szkolenia

s Microsoft
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Dlaczego?

" |[nteroperacyjnosc rozwigzan i technologii
" Zmniejszenie kosztow adaptacji rozwigzan
* Ludzie chca mie¢ wybor (i wygode)

" Jedynie stuszny zestaw?

= Czesto tak, ale moze nie zawsze...
" Przyzwyczajenie jest drugg naturg

= Skoro znam dobrze PHP, to czy nie moge
skorzystac z niego na wszystkich systemach?
" Eksperymenty zrédtem wiedzy

s Microsoft

m—= Technolo
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Dla kogo?

" Dzisiejsza prezentacja ma na celu
przedstawienie mozliwosci budowy
mieszanego srodowiska hostingowego ze
zwroceniem uwagi na bezpieczenstwo IT

" Sesja jest przeznaczona gtownie dla:

= Administratorow serwerow WWW oraz tworcow
aplikacji webowych w PHP

= Specjalistow bezpieczenstwa IT

s Microsoft
Technology
w SUMMiturszos
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/abezpieczanie systemu i serwera

= Zagrozenia

= System operacyjny
= Serwer lIS

= |IS + PHP

= Wersje PHP

= URLScan

Microsoft
Technology
SUMMitursies
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Zagrozenia

Zrédto: http://jkontherun.files.wordpress.com/2009/01/hacker.jpg

S Microsoft
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Zagrozenia (2)

= SMB, Remote Code Execution
(CVE-2009-3103)

= TCP/IP Packet State, Remote Code Execution
(CVE-2009-1925)

= ATL Components, Remote Code Execution
(CVE-2009-0901)

= |E JavaScript, Denial Of Service
(CVE-2009-3019)

= |IS FTP Service, Denial Of Service
(CVE-2009-2521)

Emm—— Microsoft
= Technolog

w SUMMitursms




/abezpieczanie systemu i serwera

= /Zagrozenia

= System operacyjny
= Serwer IS

= |IS + PHP

= Wersje PHP

= URLScan

Microsoft
Technology
SUMMitursies
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System operacyjny

= Utwardzanie konfiguracji

= Szablony zabezpieczen

= Security Compliance Management Toolkit

= Consolel - [Console Root\Security Configuration and Analysis]

fﬂ File Acton View Favorites Window Help

@ﬁﬁ-l Flie | HiE

| Console Root

|-'| T ] |
[# 3 Security Templates

@ Wmdaws Ser'u'er Elan:kup (Local)
Configt and Analysis

Security
Configuration
and Analysis

To Open an Existing
Database

]

s

More Actions K

|Dnﬂe

Secedit /configure /db baza.sdb /cfg "szablon.inf" /overwrite = Micoswft

Technolcgy
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System operacyjny (2)

" Minimalizacja powierzchni ataku
" Kreator konfiguracji zabezpieczen
" Windows Server Core

* Firewall (!)

" Windows Server Backup

" Ochrona antywirusowa
= |DS/IPS

s Microsoft
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System operacyjny (3)

= Aktualizacja oprogramowania

" Microsoft Baseline Security Analyzer

" Okresowe audyty bezpieczenstwa

= Strategia Defense in depth

= Swiadomo$é¢ zagrozenia

= Wykorzystanie wbudowanych w system
mechanizmow zabezpieczajgcych pamiec

s Microsoft
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System operacyjny (4)

2002 — opcja kompilatora GS

2003 — opcja kompilatora SafeSEH

2004 — DEP
.
2006 — ASLR =

Microsoft
Technology
SUMMitursies
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System operacyjny (5)

= DisableExceptionChainValidation =0

= HKEY LOCAL MACHINE\SYSTEM\CurrentControlS
et\Control\Session Manager\kernel\
= Movelmages
= 0-nigdy
= -1-zawsze
= 1 - tylko dla niektérych obrazow

= HKLM\SYSTEM\CurrentControlSet\Control\
SessionManager\Memory Management\
= bcdedit.exe /set {current} nx AlwaysOn

s Microsoft

m—= Technolo
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System operacyjny (6)

= Start -> Uruchom -> D i R |
sysdm.cpl 4 ST

= Zaawansowane -> Sl
Wydajnosé -> |
Ustawienia ->
Zapobieganie
wykonywaniu P
danych O e e

oK I Cancel | Epply |

S Technology
— Summit
V ol




/abezpieczanie systemu i serwera

= /Zagrozenia

= System operacyjny
= Serwer IS

= |IS + PHP

= Wersje PHP

= URLScan

Microsoft
Technology
SUMMitursies
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Internet Information Services

= Domyslinie bezpieczny”

= Dedykowany serwer

= Minimalna powierzchnia ataku

= Best Practices Analyzer (BPA) (v7.5)

0 noncompliant; 0 exduded; 5 compliant Last Scan: 2009-09-24
18:30:07

~| Best Practices Analyzer:

Noncompliant (0) | Excuded () Compiant () | all 5) |
Severity | Title | Category
Compliant Grant a handler execute fscript or write permissions, but not both Security

'@'Cnmpliant The configuration attribute ‘'notlistedlsapisAllowed’ should be false  Security
'{J'Cnmpliant Application pools should be set to run as application pool identities Security

'ﬂ'l:nmpliant Hide Custom Errors from displaying remotely Security
'ﬂ'CnmpIiant Make sure that your certificates are current Security
4| | 2]

= Typy MIME (Internet Media Type) st

m—= Technolo
w Su mmit..sgi



Internet Information Services (2)

= Windows Process Activation Service (WAS)
= Pule aplikacji —izolacja
= Limit CPU
= Limit HD

= Kernel Mode Authentication

= Zabezpieczenia warstwy aplikacji

= Wykorzystanie narzedzia SDL
" Audyty kodow zrédtowych
* Filtrowanie zapytan (URLScan)

s Microsoft

m—= Technolo
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Architektura serwera IIS

ASP.NET
Web App

Microsoft
Technology
SUMMitursaes
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/abezpieczanie systemu i serwera

= /Zagrozenia

= System operacyjny Poznajmy sie: IS pp
PCSS i MIC '
= Serwer IS

= 1IS + PHP Dlaczego : )
. heterogeniczn Bezpieczenstwo
= Wersje PHP hosfcging? U baz danych
= URLScan
| Zabezpieczenie Interpreter iezvka
- systemu P J&zy

stron

| serwera

Microsoft
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IS + PHP

J_ b PHP

|

CG| ISAP] FastCaGl

|

-

@
= S
i8



CGl

zapytanie o strone
.php

uruchamiany jest
proces php-cgi.exe

Zaleta:

Stabilnosc proces php-cgi.exe
obstuguje zapytanie

proces php-cgi.exe
jest zamykany

Microsoft
Technology
SUMMitrsasos
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ISAP]

Modut serwera IIS

zapytanie o
strone .php

Zaleta: Wydajnosé
(5x szybciej niz CGl)

Wada: Stabilnos¢
php5isapi.dll

Wada: =
Wielowgtkowos¢*

Microsoft
Technology
SUMMitrsasos
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ISAPI - instalacja

" |nstalacja PHP

= Konfiguracja w pliku php.ini
= cgi.force redirect=0
" session.save_path

= extension = php_mysqgl.dll*
= Dodanie PHP do PATH
= Dodanie filtru ISAPI

= Wtyczka phpb5isapi.dll — rozszerzenie .php

s Microsoft
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FastCGl

Bufor
wywotan

php-cgi

Zaleta:
Stabilnos¢

zapytanie o strone
.php

lIS trzyma w
gotowosci wiele
procesow
php-cgi.exe

Zapytanie kierowane
jest do wolnego
procesu php-cgi.exe

{l

Microsoft
Technology
SUMMitrsasos




FastCGl (2)

= Kompromis” pomiedzy CGl i ISAPI

" |[mplementacje Microsoft i Zend

" FastCGl komunikuje sie przez TCP
= Skalowalnos¢

" Load balancing
= Windows Cache Extension for PHP

" php.ini -> extension = php_wincache.dll
" PHP opcode cache
" File cache

= Relative file path cache s Microsolt
P = oo



FastCGl - instalacja

= Wsparcie dla CGl
= |nstalacja PHP
" Mapowahie modutu
= FastCGIModule
= Ustawienia php.ini
= Fastcgi.impersonate =1
" Cgi.fix_pathinfo=1
" Cgi.force redirect=0

s Microsoft
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/abezpieczanie systemu i serwera

= /Zagrozenia

= System operacyjny
= Serwer lIS

= |IS + PHP

= Wersje PHP

= URLScan

Microsoft
Technology
SUMMitursies
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Rozne wersje PHP

= PHP 5.3.0

* Thread-safe
= PHP5.2.11

= Non-thread-safe

= PHP 6.0

" Nie dla systemow produkcyjnych

Microsoft
Technology
SUMMitursies
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Rozne wersje PHP (2)

" Poszczegolne pliki binarne PHP w roznych
miejscach

= Osobna pula dla kazdej z wersji

" Plik php.ini — parametr open_basedir

<fastCgi>
<application fullPath="C:\PHP5\php-cgi.exe" arguments="-d
open_basedir=C:\WWW\Stronal" />
<application fullPath="C:\PHP4\php-cgi.exe" arguments="-d
open_basedir=C:\WWW\Strona2" />

</fastCgi>

s Microsoft
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/abezpieczanie systemu i serwera

= /Zagrozenia

= System operacyjny
= Serwer lIS

= |IS + PHP

= CGl
= |SAPI
= FastCaGl

= Wersje PHP
= URLScan

Microsoft
Technology
SUMMitursies
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URLScan

" URLScan jest filtrem ISAPI monitorujgcym i
blokujagcym zadania HTTP
= Ostatnia wersja: 3.1
= DziatadlallS5.1, 6.0, 7.0
" Integracja zIIS 7.5

= Zaawansowane mozliwosci filtrowania oraz
logowania informacji

" Ochrona przed atakami typu:
= SQL Injection

= Cross Site Scriptin s Microso
PHIS = e



Czy potrzebujemy URLScan-a?

= Spora czesc¢ funkcjonalnosSci narzedzia moze
by¢ osiggnieta w samym IS, ale
" URLScan jest bardziej elastyczny

" Dziata ha wczesniejszym etapie przetwarzania
zgdania, szybciej odrzucajgc grozne pakiety

= Dywersyfikuje ryzyko popetnienia btedu

" Jego zastosowanie lepiej realizuje strategie
Defense in depth

= Po przejsciu na IS 7.5 dylemat zniknie ;)

s Microsoft
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Wybrane opcje

= UseAllowVerbs

= ,Biata” lub ,czarna lista”
dozwolnonych/zabronionych metod HTTP

* Wartos¢ domyslna = 1 (dopuszczanie zadan
wymienionych w sekcji [AllowVerbs], O powoduje
odrzucanie zagdan z sekcji [Deny Verbs])

= UseAllowExtensions

= Dziata na identycznej zasadzie, jak powyzej, ale
odnosi sie do rozszerzen zgdanych plikow

s Microsoft
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Wvybrane opcje (2)

= NormalizeUrIBeforeScan

" Wartos¢ domyslna = 1 — powoduje, ze przekazany
adres URL jest poddawany odkodowaniu

" Wartosc 0 powoduje, ze tatwo omingc testy
rozszerzen lub URL!

= VerifyNormalization

" Wartosc¢ domyslna = 1 — przekazany adres URL jest
odkodowany po raz drugi, jesli wystapiag roznice,
zgdanie jest odrzucane

= Wykrywa podwdjne kodowanie ztosliwych znakow,
np. & -> %26 -> %2526 = Kchnology

w Summiturss



Wvybrane opcje (3)

= AllowDotlnPath

* Mozliwe wartosci: 0/1

= 0 =zadania plikdw o Sciezce zawierajgcej wielokrotne wystgpienie
znaku ,,..” zostang odrzucone

= 1 =test nie jest przeprowadzany
" Limity naktadane na zadanie
= Sekcja [RequestLimits]

= Dtugosc zadania, dtugos¢ URL, dtugosc query
string, ...

s Microsoft
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Konfiguracja IIS 7.0 dla URLScan-a

" Po instalacji URLScan-a nalezy poinformowac
serwer IS o jego obecnosci

" Dodanie filtru ISAPI dla serwera lub witryny
= Menedzer IS -> Widok funkcji -> IIS -> Filtry ISAPI -> Akcje -> Dodaj

= Restart serwera lIS 2%

Mazwa fitru;
IURLScan

Plk veykorywalmy:
IC:Wﬂndm&m\,SystemBﬂinetswxu riscan‘urlscan.dl

oK Anuluj

S Microsoft
— T;chnolcgy

w SUMMitursms



Witasne reguty URLScan-a

UL LSS o = Edycja wiasnych sekcji
[testowa] p|iku
gzﬁ)ll[l):i;g;'ﬁgidenied_str‘ings konfiguracyjnego
ScanUrl=1 = Zadanie: odrzucic
ScanQuerystring=1 zadania, w ktorych
[denied_strings] nazwa pliku badz

parametr zapytania
zawierajg dwa
mysIniki (--)

s Microsoft

m—= Technolo
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My czy MS SQL ?

= Kryteria wyboru
" Wydajnos¢
= Skalowalnos¢
" Prostota uzytkowania
" tatwosc¢ migracji
" Bezpieczenstwo

= Wykonywanie polecen systemowych
= Multiple statements
= Dostep do plikow

S Microsoft
Technology
w SUMM itursos



PHP 1 MS SQL

" Mozliwe trudnosci z potgczeniem technologii
— na co zwrocic uwage?

= Uaktywnienie w php.ini rozszerzenia MS SQL

= [usuniecie];extension=php_mssql.dll

= Odpowiednia wersja biblioteki ntwdblib.dll
= 2000.80.194.0, nie 2000.2.8.0

= Mixed authentication mode dla SQL Servera
= HKLM\Software\Microsoft\Microsoft SQL
Server\MSSQL.1\MSSQLServer\LoginMode = 2
" Umozliwienie logowania sie na okreslone konto
= ALTER LOGIN sa ENABLE —
= ALTER LOGIN sa WITH PASSWORD <strong_pass> S5 summiocs



PHP i MS SQL (2)

" Mozliwe trudnosci - kontynuacja

= SQL Server Configuration Manager
= Uaktywnienie odpowiednich protokotow dla SQL Servera

= Wytaczenie szyfrowania (do testow)

=1olx Wiasciwosci: Protocols for MSSMLBIZ 21 x|

BF sQL Server Configuration Manager

Pk Akcja Widok Pomoc
Flags IC&r‘tfﬁcate

e % |EHq=H
48 5QL Server Configuration Manager (Loc | Protocol Name Status | Bl ceneral
H SQL Server 2005 Services % Shared Memory Enabled et
== SQL Server 2005 Network Configura | s=named Pipes  Enabled Hide Instance Mo
’rotocols for MSSMLBIZ ¥ TCP/IP Enabled
® & SQL Native Clie tC nfiguration VA Disabled
4| | Bl

" Lokalny firewall

" Sprawdzenie plikow logu SQL Servera

= [Install_dir]\Microsoft SQL S— Technc:lc:-gy
Server\MSSQL.1\MSSQL\LOG\ERRORLOG N SumMitursme



Remote Code Execution

= Krétkie przypomnienie

" Nie chodzi tu o eksploitacje innych podatnosci,
dajgcg w rezultacie dostep do powtoki

" Mamy na mysli naduzycie istniejgcej
funkcjonalnosci odwotujacej sie do polecen
systemu operacyjnego

= Zagrozenia — napastnik dziata w systemie z
uprawnieniami serwera baz danych

= Wyciek (bardzo wielu) informacji — podstawa do dalszych atakéw
= Zniszczenie lub modyfikacja bazy danych

= DoS na serwer bazy danych i/lub system s icros0ft

m—= Technolo
w Su mmit...?i



RCE w MySQL

" Brak bezposredniego wsparcia dla
uruchomienia polecenia systemowego

" |stnieje jedynie mozliwos¢ wykonania komendy z
narzedzia linii komend

= > system <command>
= Dziata tylko w systemach uniksowych

S Microsoft
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RCE w MS SQL

" Procedura sktadowana xp_cmdshell
* Domyslnie wytaczona (duzy plus!)
" Wymaga uprawnien CONTROL SERVER
= Uaktywnienie poprzez:
= Surface Area Configuration
= Klienta linii polecen

= EXEC sp_configure 'show advanced options’, 1
= EXEC sp_configure 'xp_cmdshell’, 1
= Powinnismy uaktywnic tylko jesli jest to absolutnie
nhiezbedne!

s Microsoft
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RCE w MS SQL (2)

B}, surface Area Configuration for Features - localhost

= § MSSMLBIZ

Jl

= [ Database Engine
AdHoc Remote Qu
CLR Integration
Mative XML Web S¢
OLE Automation
Service Broker
=+ xp_cmdshell

" SQL Server 2005 Surface Area Configuration
& Help Protect Your SQL Server

Ensble only the features required by your applications. Disabling unused features helps protect your server
by reducing the surface area. For default settings. see Help.

Select a component, a_nd-t_ﬁ_en configure its features:

. =l

View by Instance

Viewby 4 | » |

The xp_cmdshell extended stored procedure runs operating
system commands from within the Database Engine. Enable
xp_cmdshell only if your applications or scripts must use
xp_cmdshell to run operating system commands.

™ Enable xp. cmdsheli

[2].% I Cancel Apply Help

{l

Microsoft
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RCE w MS SQL (3)

= Jezeli niezbedne jest udzielenie prawa
wykonania pojedynczemu uzytkownikowi

" Nie poprzez GRANT CONTROL SERVER
= Lepiej:

= EXEC sp_grantdbaccess user
= GRANT exec ON xp_cmdshell TO user

" Podsumowujac

" |stniejg mozliwosci wykonania ataku, ale
skonfigurowanie serwera zgodnie z zasad3g
minimalnych przywilejow radykalnie je zmniejsza

s Microsoft
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SQL Injection — przypomnienie

" Mozliwos¢ wptyniecia na tresc zapytania
kierowanego do bazy danych
" Np. Nazwisko = Kowalski’; DROP TABLE users--

" Powod: nieodpowiednia konstrukcja zapytan oraz
niewystarczajaca (lub brak) filtracja danych

= /agrozenia
" Nieautoryzowany dostep do danych
" Modyfikacja lub zniszczenie danych
= Ataki DoS
" Wykonanie polecen systemowych — s

m—= Technolo
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Multiple statements

" Mozliwos¢ podania kolejnego zapytania po
znaku specjalnym (zwykle ,,;” )

" Umozliwia wykonanie dowolnego polecenia, do
ktorego uzytkownik bazy danych ma uprawnienia

* Np. SELECT * FROM users WHERE user="test’;
INSERT INTO users (user, pass) VALUES (‘hacker’,
(I)__
= Jak ten mechanizm obstugiwany jest w MySQL
oraz MS SQL?

g Microsoft
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Multiple statements w MySQL

" Domyslnie mechanizm NIE JEST wspierany

= Bardzo dobre zatozenie!

= \Wtgczenie obstugi:

" Dodatkowy parametr mysqgl _connect()

” »n

SdbConn = mysql_connect(”db”, “user”, ”pass”,
FALSE, 65536); //CLIENT _MULTIPLE_STATEMENTS

= Uwaga! Z poziomu PHP otrzymamy wynik tylko
pierwszego zapytania!

" 7 punktu widzenia bezpieczenstwa nie
powinnisSmy uzywac tej opcji —

m—= Technolo
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Multiple statements w MS SQL

= MS SQL umozliwia domyslnie wykonanie
multiple statements

" Brak mechanizmu zabraniajgcego takiego
zachowania

" Podobnie, jak w przypadku MySQL otrzymamy
wynik tylko pierwszego zapytania

" Jedyng forma obrony jest filtrowanie danych i

odpowiednia konstrukcja zapytan
= QUOTENAME

el 1 [ ft
— Tecrr:ul?nqlc:-gy
w SUMMiturszos



Dostep do plikow w MySQL

" Niebezpieczne mozliwosci
= SELECT LOAD DATA(“c:/boot.ini”)

= LOAD DATA INFILE (“c:/boot.ini”) INTO table...
= Warunki powodzenia LOAD DATA

" Plik na tej samej maszynie, co serwer MySQL

" Nalezy podac petna sciezke do pliku

" Prawa do odczytu dla pliku i sciezki

= Uprawnienie FILE dla uzytkownika bazy danych

" Wielkos¢ pliku mniejsza od max_allowed packets

icrosoft

" Uwzglednia parametr secure_file_priv = = kedinolooy
—

UMMt srszos



Dostep do plikow w MySQL (2)

= Btedy w konfiguracji powodujg zagrozenie
wyciekiem informacji nawet przy braku
multiple statements

= SELECT id, name FROM user where id = 2 UNION
SELECT 1, LOAD_FILE(“c:/boot.ini”);

* Drugi SELECT musi cechowac sie identyczng liczbg i rodzajem
kolumn (mozna je wykry¢ metoda préb i btedéw)

= LOAD_FILE nie zwréci tutaj wiecej znakow niz szerokosé
odpowiadajgcej mu kolumny name (np. 30) — nalezy zastosowac
wymagang liczbe razy funkcje SUBSTRING:

SELECT id, name FROM user where id = 2 UNION SELECT 1,
SUBSTRING(LOAD_FILE(“c:/boot.ini”), 30);

el L] ft
— ;f;rr:nl?nqlcgy
wy LM T sersz00s



Dostep do plikow w MS SQL

" Wykorzystanie xp_cmdshell
" Mechanizmy OLE Automation

" Wykorzystanie sp OACreate, sp OAMethod

" Domyslnie wytgczone podobnie jak xp_cmdshell
= Konstrukcja OPENROWSET

= SELECT BulkColumn
FROM OPENROWSET (BULK ‘c:\boot.ini’,
SINGLE CLOB) MyFile

= Wykorzystywane uprawnienia konta serwera SQL
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Podsumowanie

" Tworcy obu silnikow troszczg sie o
bezpieczenstwo
" Najwiekszym btedem zdaje sie mozliwos¢

wykonywania wielokrotnych zapytan w MS SQL

= W ujeciu bezpieczenstwa nieco
korzystniejszym rozwigzaniem wydaje sie
MySQL, jednak inne kryteria mogg przewazyc
na korzys¢ MS SQL

= Zwtaszcza odpowiednio skonfigurowanego!
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Poznajmy sie:
PCSS i MIC

Dlaczego
heterogeniczny
hosting?

Zabezpieczenie
systemu
| serwera

IS 1 PHP

Bezpieczenstwo
baz danych

Interpreter jezyka




ASP / PHP — najnowsze btedy

" Btedy wystepujg w obu rozwigzaniach
" Microsoft .NET Framework Denial of Service
Vulnerability (sierpien 2009):

= Zdalny atak DoS przy pomocy specyficznie skonstruowanego
zgdania HTTP dla IIS + ASP.NET w integrated mode — ASP.NET 2.x i

3.X

= PHP Multiple Vulnerabilities: Zdalny atak o

niezdefiniowanych skutkach (wrzesien 2009)

= Btedy w funkcjach obstugi EXIF, certyfikatéw oraz
imagecolortransparent() - PHP < 5.2.11

= PHP jest rozwigzaniem o kodzie otwartym — wiecej

0sOb moze znalez¢ btedy = oay
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Konfiguracja ASP.NET

= Pliki konfiguracyjne ASP.NET

= Pliki tekstowe w formacie XML

* Edycja reczna lub modyfikacja czesci opcji w IS
Manager

= Dla catego serwera

= machine.config + web.config (katalog
%SystemRoot%\Microsoft. NET\Framework\%wersja%\CONFIG)

= Dla aplikacji webowej
= web.config (w katalogu gtéwnym i/lub podkatalogach)
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Code Access Security

= Aplikacji mozna przypisa¢ 1z 5 poziomow
zaufania
= Full, High, Medium, Low, Minimal
= Konfiguracja: web.config, machine.config

" Mozliwe jest takze przygotowanie wtasne;
definicji poziomu zaufania

" Domyslnie aplikacje webowe uruchamiane s3
z poziomem Full

= 7ty pomyst, szczegolnie dla wspoétdzielonego
hostingu s— i
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Poziomy zaufania

Full — brak ograniczen (z doktadnoscia do
uprawnien konta, na ktérym dziata aplikacja)
High — brak mozliwosci wykonania kodu
niezarzagdzanego (unmanaged code)

Medium — dostep jedynie do katalogu aplikacji
Low — blokada odwotan do innych srodowisk
(sie¢, baza danych itd.)

Minimal — dostepne wytgcznie najprostsze

operacje (n

0. obliczenia)
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Btedna konfiguracja

<location allowOverride=
<system.web>
<securityPolicy>
<trustLevel name="Full" policyFile="internal"/>
<trustLevel name="High" policyFile="web hightrust.config"/>
<trustLevel name="Medium"
policyFile="web_mediumtrust.config"/>
<trustLevel name="Low" policyFile="web lowtrust.config"/>
<trustLevel name="Minimal"
policyFile="web_minimaltrust.config"/>
</securityPolicy>
<trust level-= originUrl=""/>
</system.web>
</location>

s Microsoft
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Szybki test

= ASP.NET Security Analyzer (ANSA)
= Autor: Dinis Cruz, OWASP
= http://www.owasp.org/index.php/ANSA

" Wersja 0.31 (dawno nie rozwijana, ale wskazuje
najwazniejsze podatnosci)

= Narzedzie uruchamiamy z katalogu wewnagtrz
witryny
" http://127.0.0.1/ANSA VO 31b/default.aspx

= Uruchomienie na witrynie skojarzonej z niestandardowym portem
moze generowac btedy
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Szybki test (2)

{: http:/ /localhost/ANSA_VO0_31b/security_analyser.aspx - Windows Internet Explorer = | O |i|

@T}v |'H [

Pk Edycja Widok Ulubione Marzedzia Pomoc

p://flocalhost/ANSA_VO_31b/security_analyser.aspx j i AR

L Uubione @3 http'.ﬁbca{hosu'ANSA_\-'Dj1bfsecur'rt\,r_...| |

ANSA (Asp.Net Security Analyser) V0O_31b

Crbcal Vulneralbslites Lad

SECURITY TEST !5 TATUS| SLORE COMMENTS

[ =
Th: WSH [namally WSCRIFT.SHELL] objact could ba created. This object allows the remats
Crithc:
WSH_EnahIEd oK - "C'!l |"!||.l||‘. -3 Elllh'll.‘ r:-r |'|-:-|'I'|'|J |.:|-ll||. j"ll: Ih:lu'l! ﬂ"ll, -1 J..-Jlll-l‘.'lll £ J-di'u"ull!l’ll!lil‘i

WSH _ewecute cmd OK -Er.l_n:.gl The servar ||I:- v8 tha ramote Eoecuson of commangds!

WMl E:p[er_ul_g_hcn1d-. [} . Crilical | Tha servar sllows the remors exvacunon of commands by crdating & naw Cmd, o0 Process |
W32 execute cmd| OK Critical | The server pllows the remobe &oscution of commands uring & direct call B ‘WinExec AP[ |
|W|"'|I_|i5t_User_hl:l:l:lunt | 0K | High |L|sing WMI's Win22_UserAccount It was pessible to list the existent user Accounts |Hl::l‘E details

SECURITY TEST STATUS| SCORE . COMMENTS MORE DETAILS

FS0O_| Enahled The FSO [Scripting.FileSystemObject) could be created More details
FS0_Create_temp_files 0K It was pessible to create and read temporary files using FSO More details
WMI_list Processes 0OK Using WMI's Win32_Process It was possible to list the processes currently running in the server More details
WMI_list_Services OK Using WMI's Win22_Service [t was possible to all infermation available about the Services currently installed in the server More details
WMI_see_Application_Log OK Using WMI's Win22_MNTLogEvent where Legfile="Application’ [t was possible to list the current Application event leg entries More details
WHMI_see_System_Log 0K Using WMI's Win22_MNTLogEwvent where Legfile="System' It was pessible te list the current System event log entries More details
WMI_list_Shares 0OK Using WMI's Win32_Share It was possible to list of available network shares configured on the server More details
WMI_list_Logical_Disks 0K Using WMI's Win22_LogicalDisk It was pessible te list the existent logical Disks More details




Poprawa konfiguracji

" Obnizenie poziomu zaufania wszystkich lub
niektorych aplikacji webowych

" Element location
= Zabronienie nadpisywania

= Atrybut allowOverride
= Wiecej na temat konfiguracji ASP.NET

= http://www.devx.com/dotnet/Article/32493
" Jest mozliwe zastosowanie zabezpieczen na
poziomie systemu operacyjnego
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Poprawiona konfiguracja

<location allowOverride="false">
<system.web>
<securityPolicy>
<trustLevel name="Full" policyFile="internal"/>
<trustLevel name="High" policyFile="web hightrust.config"/>
<trustLevel name="Medium"
policyFile="web_mediumtrust.config"/>
<trustLevel name="Low" policyFile="web lowtrust.config"/>
<trustLevel name="Minimal"
policyFile="web_minimaltrust.config"/>
</securityPolicy>
<trust level="Medium" originUrl=""/>
</system.web>
</location>
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Jak to dziata?

<% @Page Language="VB" Debug="true"%>
<% Response.Buffer="true" %>

<%

Dim objShell = CreateObject("

Dim objCmd = objShell.Exec("cmd /c

Dim strResult = objCmd.StdOut.Readall()

Response.Write(replace(strResult, vbCrLf, "<br />"))
%>

" Proba utworzenia groznego obiektu oraz
odwotania sie do katalogu spoza aplikacji webowej
= Ustawienie , Debug” tylko dla celow testowych

s Microsoft
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Jak to dziata? (2)

/= Wyjatek zabezpieczeri - Windows Internet Explorer ;lgl i[
e |3 htt :;,-’12?.{1.0.1:88j ;E!:EHEI |j Google |EE|

Pik Edycja Widok Ulubione Narzedzia Pomoc

. Ulubione © Wyjatek zabezpieczeri | |

Btad serwera w aplikacji '/".

Wyjatek zabezpieczen

Opis: Aplikacja usitowata wykonac operacje niedozwolong przez zasady zabezpieczen. Aby udzielic tej aplikacii wymaganych
uprawnien, skontaktuj sie z administratorem systemu lub zmien poziom zaufania aplikacji w pliku konfiguracyjnym.

Szczegly wyjatku: System Security. SecurityException: Zadanie uprawnienia typu | |
‘System Security. Permissions. SecurityPermission, mscorlik, VYersion=2.0.0.0, Culture=neutral,
PublickeyToken=b77a5c561934e089 nie powiodio sie.

Bltad Zrdia:

Wiersz 5: «%

Wiersz &:

Wiersz 7: Dim objshell = CreateObject("wWScript.Shell™)
Wiersz 8: Dim objCmd = objshell.Exec(Momd fc dir c:i\™)
Wiersz 9: Dim strResult = objCmd. 5tdOut. Readall ()

¥ icrosoft
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CAS a wybor je

zyka

= CAS dziata jedynie dla kodu zarzagdzanego

" Kod zarzadzany (.aspx) wykonywany pod kontrolg
srodowiska CLR (aspnet_wp.exe), kod
niezarzadzany (.asp) obstugiwany przez asp.dll

= ASP wymaga konwersji do ASP.NET

" Nie ma mozliwosci tworzenia zarzagdzanego kodu

PHP

= O ograniczonych srodkach prewencji za chwile...

s Microsoft
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Czy PHP jest bezpieczne?

" To say PHP has a security problem suggests that
it's impossible to develop a secure PHP
application, but to say PHP doesn't have a security
problem suggests that everything is perfect —
neither is true (Chris Shifflet)

" PHP is neither inherently secure nor insecure. It is
the responsibility of the programmer of a web
application, the database administrator and the
system administrator to ensure that security is not
compromised at several levels (James D. Keeline)

s Microsoft

m—= Technolo
w Summit...?i



Konfiguracja PHP

" Plik konfiguracyjny php.ini

" Potozenie: katalog systemowy lub instalacyjny

" Plik dostarczony z instalacjg zawiera
szczegotowo opisany zestaw opcji

= Edycja reczna — brak narzedzia GUI

przygotowanego przez producenta
= Narzedzie firmy trzeciej (PHPConfig) logicznie grupuje
wiekszos¢ dostepnych opcji, ale nie potrafi pracowac na
istniejgcym pliku (tworzy wtasny z minimalng zawartoscia)
= Dla chetnych:
http://www.analogx.com/contents/download/network/phpcon

f. ht m s Microsoft
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Bezpieczna konfiguracja

= Parametrem ograniczajgcym inwencje
uzytkownika na mozliwie ogdlnym poziomie
jest opcja safe_mode

= Przyktadowe ograniczenia:

Mniejsze mozliwosci wykonania polecen systemowych: czesc
funkcji (shell _exec, dl, operator °) jest wytgczonych, inne (exec,
passthru) moga odwotywac sie jedynie do wskazanego katalogu

Utrudnienie modyfikacji zmiennych srodowiskowych
Zastrzezenie znacznej liczby operacji
Automatyczne stosowanie funkcji escapeshellemd()

Wiecej: http://pl.php.net/manual/pl/features.safe-
mode.functions.php
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safe mode — zastrzezenia

" Ogranicza uprawnienia tak znacznie, ze wiele
aplikacji moze przestac dziatac
" Bezpieczenstwa systemu nie powinno sie
rozwigzywac na poziomie ustawien PHP
" Tym bardziej nie powinno sie zapominac o
zabezpieczaniu innych warstw
"= Rozne rekomendacje, ale...

" Opcja oznaczona jako deprecated w PHP 5.3.0
= Bedzie usunieta w PHP 6

s Microsoft
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Inne aspekty bezpieczenstwa

" Unikanie wycieku informacji

= error_reporting=E ALL & “E_NOTICE

" expose php = off

" display errors = off

" log_errors =on

" error_log = [bezpieczna lokalizacja]
" Limity na wykorzystanie zasobow

" memory_limit =8M

" max_Iinput_time =60

" max_execution_time =120

s Microsoft
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Inne aspekty bezpieczenstwa (2)

= Zasada minimalnych przywilejow
" file_uploads = off
" register globals = off
" magic_quotes_gpc =on
" allow url fopen = off
" open basedir = [katalog zrodta]
= Blokada funkgji

" disable_functions = passthru, exec, chmod, exec,
get cfg var, getenv, mail, passthru, pcntl _exec,

popen, send _mail, shell _exec, system, ... L
WSummltmﬂ



Szybki test konfiguracji PHP

¥ SECURITY

LSl Tiwn

" Narzedzie PHPSecInfo

= Autorstwa PHP Security Consortium
= http://phpsec.org/projects/phpsecinfo

" Wersja 0.2.1 (2007), ale jest nadal pomocna
" Dziata w srodowisku Windows

= Jest napisane w PHP ;)
= Zawiera kilka specyficznych testow dla systemoéw Linux/Unix

" Archiwum instalacyjne nalezy rozpakowac do

katalogu aplikacji webowej
= Np. http://127.0.0.1/phpsecinfo

s Microsoft
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Wvynik dziatania PHPSecInfo

Q- HNElNees 2 F- > _ﬁlx'
Security Information About PHP

PhpSecinfo Yersion 0.2.1; build 20070406 - Project Homepage

Core
Result i

Pass

allowe_url_fopen is disabled, which 15 the recommended setling

Current Value: 0O

Recommeanded
0
Value:

More information »

Current Value; 1

Recommended

dlogy

‘Current Value: 1 ]| e




ASP/PHP - podsumowanie

= CAS jest czynnikiem przemawiajgcym za
zastosowaniem zarzadzanego kodu ASP.NET

" Brak doktadnego odpowiednika w PHP, aby
0siggnac przyblizony efekt, nalezy wtozyc
okreslong ilosS¢ pracy w bezpieczng konfiguracje

" Osoby znajace dobrze PHP (takze w kontekscie
bezpieczenstwa) sg jednak w stanie przygotowac i
wykorzystywac bezpieczne srodowisko
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ASP i PHP w jednym serwisie?

" Jest to mozliwe!
= Kiedy?
= Migracja lub tgczenie aplikacji
" Wiele serwisow
" Eksperymenty
" Dlaczego?
"= Wymog uruchomienia serwisu jak najszybciej

= Zunifikowane sesje dla heterogenicznej aplikacji
webowej

s Microsoft
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Podsumowanie

{
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Bezpieczny mieszany hosting?

Nalezy wzig¢ pod uwage wiele aspektow
tgczenie mozliwosci dwoch roznych srodowisk
— to dziedziczenie podatnosci ich obu

Jezeli budzet, czas poswiecony na migracje,
umiejetnosci programistow nie sg czynnikami
znaczacymi — solidniejsze bedzie srodowisko
homogeniczne

Budowa srodowiska mieszanego jest realna,
ale musimy zwroci¢ uwage na wiecej
problemow bezpieczenstwa -

m—= Technolo
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Wiecej informacji

= IS

= http://www.iis.net
= MS SQL

= http://www.microsoft.com/poland/sql
= My SQL

= http://www.mysgl.com
= ASP.NET

= http://www.asp.net
= PHP

= http://www.php.net

Microsoft
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Informacje kontaktowe

= Autorzy prezentacji

= gerard.frankowski@man.poznan.pl

" marcin.jerzak@man.poznan.pl
" Centrum Innowacji Microsoft

= WWW: http://mic.psnc.pl
" e-mail: mic@man.poznan.pl
= Zespot Bezpieczenstwa PCSS
= WWW: http://security.psnc.pl
" e-mail: security@man.poznan.pl
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Pytania?




Ocen nasza sesje

Ankieta dostepna na stronie www.mts2009.pl

Wygraj wejsciowki na nastepny MTS!



Your potential. Our passion=s
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